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SU PHAT TRIEN CUA CONG NGHE SINH HOC
VA HANH VI PHAM TOI TIEM AN

H6 Tu Cwong', Pham Thé Hai?

CONG NGHE, SAN PHAM VA DOT SONG
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Vé&i téi pham truyén thong, cong nghé sinh hoc (CNSH) phat trién vé kj thuat di truyén, sinh hoc phan
ttr, doc hoc c6 thé dan dén nguy co phat trién vii khi sinh hoc méi theo hwéng: i) ting doc lwe va kha
nang khang khang sinh; ii) tao ra ching vi sinh gay bénh truyén nhiém qua dwéng hé hap; iii) tao ra
céc sinh vat hodc san pham gay hai dén hé sinh thai va con ngwei. Ngoai ra, sy phat trién cia CNSH
cung véi sw pho bién cta internet, cong nghé siéu két néi va co s& div lieu Ién c6 thé tao nén nhirng

hinh thirc téi pham méi nhw: phan biét sinh hoc, téi pham sinh hoc mang, phan mém sinh hoc déc
hai, san xuat thudc tai nha, chinh stra gen bat hop phap, tong tién vé di truyén...

Tiém nang ing dung céng ngheé sinh hoc

CNSH Ia khoa hoc &rng dung c6 kiém soat cac tac
nhan sinh hoc vi muc dich co6 Igi cho con ngwoi. CNSH
cung v&i cac linh viere nhanh cdia né nhw héa sinh, sinh
hoc phan tlr va vi sinh vat da thic day nhiéu ng dung
cong nghé cla tac nhan sinh hoc. Do d6, CNSH hién
dai da phat trién thanh khoa hoc cé tiém nang lon,
mang lai lgi ich cho con ngudi trong nhiéu linh vuc,
tr ché bién thwc phdm cho dén cham séc strc khoe
va bao vé mdi trwong. Trong d6 ndi Ién mot sé nhanh
nghién ctru phd bién va day tiém nang sau [1]:

Sinh hoc téng hop (synthetic biotechnology): Bao
gdm cac phuong thirc dwa trén nén tang ky thuat di
truyén, chinh stra ADN, sinh hoc tdng hop lién quan
dén viéc sir dung cac cdng cu céng nghé dé stra doi
hodc tao ra cac hé théng sinh hoc san xuét cac san
pham sinh hoc.

CNSH néng nghiép (agricultural biotechnology):
Linh vyc khoa hoc nay co thé st dung cac ky thuat
twr Iinh vue sinh hoc tdng hop va cac linh vwe khac dé
cai thién cac quy trinh san xuat néng nghiép (ca trong
trong trot va chan nubi).

'

CNSH moéi triong (environmental biotechnology):
Tw viéc phat trién cac vu mua bén virng dén xtr ly chat
thai ndng nghiép mot cach an toan, CNSH mai trwdng
bao trum phan Ién nén tdng ciia CNSH néng nghiép.
Tuy nhién, CNSH méi treéng con bao gébm céac nd luc
nham b&o vé hé sinh thai khai bi 6 nhiém va khéi phuc
nhirng hé sinh thai da bi 6 nhiém.

CNSH c¢béng nghiép (industrial biotechnology):
Hwéng t¢i muc dich cong nghiép va thwong mai, lién
quan dén viéc sir dung cac thanh phan sinh hoc dé
phat trién cac quy trinh cdng nghé hodc san phadm céng
nghiép mé&i. CNSH céng nghiép mang dén nhirng dot
pha trong cac Ilinh vic tv nhién liéu sinh hoc cho t&i
cac san pham héa hoc, dét may, my phadm va bao bi.

Céng nghé sinh y (medical biotechnology): CNSH
va cham soc strc khde tir lau da song hanh cung nhau.
Ngay nay, CNSH dang thuc day sy déi méi dang ké
trong viéc phong ngira, chan doan va diéu tri bénh dwa
trén dac diém di truyén va bénh ly cu thé cia bénh
nhan.

Trong nhi*ng nd3m gan day, sw phat trién va t&ng
dung CNSH dang c6 tbc do phat trién nhanh choéng.
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Khi nhu cau vé cac rng dung CNSH tiép tuc mé rong
va nhitng cai tién mai xuét hién hang ngay, CNSH
sé lién tuc tang trwdng. Hinh 1 cho thdy 10 huéng
céng nghé hang dau va ty 1& nghién ciru (rng dung cla
CNSH gan day.

"

= COng nghé mod té bao

= Dongvildng
Sinh hoc téng hop
Insinh hoc

= San xudt sinh hoc

® Giai trinh tw gen

= Y hoc chinh xdc

m Chinh stra gen

m Dit liéu lon
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Hinh 1. Mwoi hwéng cong nghé sinh hoc hang dau va ty 1é nghién
ctru trng dung cua cong nghé sinh hoc nam 2022 [2].

= Tri tué nhan tao

Nguy co phat sinh toi pham

Trwdc tién, chung ta hiéu “tdi pham sinh hoc” la
hanh vi khai thac cac 16 hdng trong cac cong cu sinh
hoc, di¥ lieu/co s& dir liéu, cac thiét bi hoac ky thuat
cho muc dich pham t6i. Chung cé thé I1a dang téi pham
hoan toan md&i hodc 1a sw két hop cua cac loai t6i
pham hién nay. Sy gia tang di¥ liéu sinh hoc va chi phi
cbng nghé giam sé lam gia tang t6i pham sinh hoc.

Hién nay, t6i pham sinh hoc chwa dwgc nhén dién
mot cach day du, vi chung bi gidi han trong viéc st
dung cac tac nhan sinh hoc trong sw c6 lap va khéng
dwoc xem xét cac 16 hdng trong chudi cung (rng ngay
cang dwoc mé rong. Ngay nay, CNSH bao gém cac
quy trinh lam viéc tw déng, dwoc didu khién bang may
tinh. Diéu nay tao ra hiéu qué cao trong cong viéc
nhwng ciling tao co hdi ma&i cho t6i pham sinh hoc,
bao gdm cac hanh vi pham t6i lién quan dén hé théng
sinh hoc va hé thdng mang.

Cho dén nay, cac bang chirng xac dinh céac toi
pham do CNSH gay ra van con rat han ché. Trong mét
nghién ctu tdng hop, M. Elgabry va cs (2020) [3] da
xem xét mot cach cé hé théng cac hinh thirc t6i pham
sinh hoc dwoc bao cdo trén cac tap chi. Két qua cho
thay, cé khoang 794 bai b&o tir 4 co s& div lieu da
dwoc trich xuét co lién quan dén t6i pham sinh hoc.
Sw phd bién ciia CNSH da lam tang co hdi st dung
chung vao cac muc dich x4u, chdng han nhw viéc “tw

pha ché&” cac san phdm ma tay giai tri [4].
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Ngoai ra, viéc str dung sai muc dich cling dwoc
xem la cac hoat dong bat hop phap va cé thé bi xtr
phat theo luat, chdng han nhw, viéc thu thap di liéu
sinh hoc bao gébm théng tin di truyén va hanh vi ban
cac dir liéu nay. Dién hinh Ia vy bé bdi ro ri di liéu,
theo d6 nha cung cap bo xét nghiém ADN thuwong mai
23AndMe (Céng ty cdng nghé sinh hoc va gen ca nhan
cla My) da ban hang nghin di¥ liéu ca nhan clia khach
hang cho GlaxoSmithKline (Céng ty dwoc pham néi
tiéng thé gidi co tru s& tai Vwong qudc Anh) véi gia
300 trieu USD ma khéng duoc sw dé“)ng y cua khach
hang [5]. Hay vu vi pham di liéu clia nha cung cip xét
nghiém di truyén va chan doan LifeLabs da lam &nh
hwéng dén 15 triéu ngwoi Canada [6]. Khac véi théng
tin tai chinh hodc théng tin vé cac loai di¥ liéu khac,
théng tin sinh hoc khong thé dwoc thay dbi tuy tién,
diéu nay sé& gay nguy hai cho con nguwdi. Théng tin
ngan hang néu bi xam pham c¢6 thé bj thu hdi va ngan
chan ké pham t6i khai thac ching, nhwng di liéu sinh
hoc la cb dinh, khong thé thay déi, nén mot khi bi danh
cap thi rat kho dé ngan chan viéc khai thac st dung.

Sau khi nghién ctru cac trwong hop téi pham sinh
hoc, M. Elgabry va cs (2020) [3] ciing da téng hop
theo chu dé va théng ké dwoc 13 vu tdi pham sinh hoc
da xay ra. Nnom nghién ctru cling phan loai tam loai
t6i pham tiém an xuét hién tlr cac nghién ctru gém:
phan biét sinh hoc (Bio-discrimination); t6i pham sinh
hoc trén mang (Cyber-biocrime); phan mém doc hai
sinh hoc (Bio-malware); hack sinh hoc (Biohacking);
san xuét thubc tai nha (at home drug manufacturing);
chinh stra gen bat hop phap (lllegal gene editing);
tbng tién vé di truyén (Genetic blackmail); hack than
kinh (Neuro-hacking). Cac t6i pham nay c6 thé duoc
phan thanh hai nhém chinh la t6i pham hién cé va toi
pham twong lai, dwa trén kha nang xay ra cac hanh vi
nay (hinh 2).

‘ Dang t6i pham hién tai ’ Dang t6i pham tuong lai

4 Phan bidt sinh hoc ] 4 San xuét thubc tai nha ]

—{T()i pham sinh hoc trén mang] —{ Chinh stra gen bét hop phép]

—[ Phan mém ddc hai sinh hoc ] —{ Téng tién v& di truyén ]

] Hack sinh hoo | L Hackthdnkinh ]

Hinh 2. Cac dang t6i pham sinh hoc da xuét hién va cé thé xuét
hién trong twong lai.



Cac codng nghé c6 bi thé loi dung gdm: chinh stra
gen; di liéu sinh hoc; di¥ lieu y t& va tbng hop ADN
(hinh 3).
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ndi va su gia tang vé sé lwong thiét bi két néi (chéng
han nhuv internet van vat, dién toan dam may va tang
cwong tw dong hoa. D& ngén ngira cac hanh vi toi

pham sinh hoc, viéc nang cao nhan
thtrc cia cong ching vé CNSH,
cling nhw trong rdi ro trong khai

Cong nghé sinh hoc ¢ thé bi loi dung

Dit liéu di truyén

PR Sinh vat bién déi gen Cong nghé chinh stra gen  Tin sinh p U . a L £ . .
le 1}?“ h? Vi §1nh Cac liéu phap h¢ visinh ~ Liéu phap gen San xuét sinh hoc thac dr |I(_3U la can thiét. H ién tai
Duliculamsang g hop ADN Congnghésinhhoc & \/igt Nam, cac quy dinh, luat lién

Dir li¢u moi truong
quan dén van dé nay con so sai
- Sinh tong hop ADN hoac chwa d& cap dén.
- San xuat thuoe

NN

- Céc loai vi sinh vat
- Hé than kinh ngudi
- Hé mién dich nguoi
- Hé gen nguoi va hé
gen vi sinh

- Dit liéu va cong cu
truc tuyén

- Chudi cung tmg

- Hé théng kiém soat
may tinh

-Tinh toan rui ro bénh
& bénh nhan
-Théng tin sin c6 &

khu vuc cong cong bé ngan ngura toi pham sinh hoc

-Pll?ln tich da chiéu

nguon dir licu mo

Hinh 3. Dang céng nghé sinh hoc c¢6 thé bi loi dung pham téi. Cac dong chir trén mi tén chi
xudng la cac dang cong nghé hoac dir liéu bi khai thac. Trong hép bén dwéi mé ta phwong phap

va déi twong ma cong nghé sinh hoc cé thé khai thac.

Yéu t6 anh huéng va mét so gial phap goi y

Nghién clru ctia cac nha khoa hoc ciing cho théy,
cac yéu td chinh anh huéng dén t6i pham sinh hoc
la: hanh déng dbi méi cda chinh phd, thay déi cong
nghé trong céng nghiép, van hoéa va nhan thic cla
cobng ching. Hau hét cac thay dbi duwoc xac dinh cé
lién quan dén cac yéu t6 cdong nghé bao gém siéu két

mot sb6 van dé sau can duoc day
manh va cai thién trong quan ly: i)
Kiém soat an ninh mang trong linh
vire sinh hoc (dac biétla div liéu sinh
hoc) va lam trong sach méi trwd'ng
mang; ii) Lam sang té va quy dinh ré trach nhiém cla
cac cong ty sinh hoc trong bao vé di liéu cling nhw
cac nghién ctu, sdn xuét sinh hoc va qua trinh san
xuét trong nén kinh té sinh hoc; iii) Tdng cwdng dau
tw nghién cru cdng nghé trong phat hién va giam sat
téi pham sinh hoc; iv) Nang cao nhan thirc clia cong
ddng vé dao dirc sinh hoc trong san xuét va ché bién
cac san pham sinh hoc &
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