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Trách nhiệm của ISP đối với hành vi 
xâm phạm QTG trong môi trường số

Tại Nghị định 17, từ Điều 111 
đến Điều 114 quy định về trách 
nhiệm của ISP trong việc gỡ bỏ 
hoặc ngăn chặn việc truy cập 
tới nội dung thông tin số xâm 
phạm QTG. Các quy định này có 
nhiều nét tương đồng với thủ tục 
“Thông báo và gỡ bỏ” trong pháp 
luật của Mỹ (Điều 512 Luật Bản 
quyền Thiên niên kỷ Kỹ thuật số 
(DMCA) năm 1998). Theo đó, 
ISP phải thực hiện các bước như 
sau:

Bước 1: ISP có trách nhiệm 
xây dựng cơ chế tiếp nhận khiếu 
nại, phản ánh về xâm phạm QTG. 
Đồng thời, ISP phải thông báo 
đầu mối liên lạc của cơ quan tiếp 
nhận khiếu nại, phản ánh về xâm 
phạm QTG đến cơ quan chuyên 
môn quản lý nhà nước về QTG 
thuộc Bộ Văn hóa, Thể thao và 
Du lịch, đồng thời công khai trên 
trang thông tin điện tử của mình.

Bước 2: ISP có trách nhiệm 
gỡ bỏ hoặc ngăn chặn việc truy 
cập tới nội dung thông tin số khi 

biết nội dung thông tin số đó 
xâm phạm QTG thông qua việc 
nhận được yêu cầu của cơ quan 
nhà nước có thẩm quyền hoặc 
hồ sơ báo cáo vi phạm của chủ 
thể quyền. Để tăng tính kịp thời 
và nhằm bảo vệ tốt hơn quyền 
lợi của chủ thể quyền, Nghị định 
17 đã bổ sung quy định cho phép 
chủ thể quyền trực tiếp yêu cầu 
ISP gỡ bỏ hoặc ngăn chặn việc 
truy cập tới nội dung thông tin số 
xâm phạm QTG. Trong trường 
hợp yêu cầu của chủ thể quyền 
là không có căn cứ và gây thiệt 
hại cho ISP hoặc bên có nội dung 
thông tin bị yêu cầu gỡ bỏ hoặc 
ngăn chặn thì chủ thể quyền 
cũng phải chịu trách nhiệm cho 
hành vi của mình.

Bước 3: ISP có trách nhiệm 
thông báo cho bên có nội dung 
thông tin bị yêu cầu gỡ bỏ hoặc 
ngăn chặn về hành động gỡ bỏ 
hoặc ngăn chặn việc truy nhập 
tới nội dung thông tin số đã thực 
hiện. Bên có nội dung thông tin bị 
yêu cầu gỡ bỏ hoặc ngăn chặn có 
quyền gửi thông báo phản đối hợp 

lệ đến ISP. Sau khi nhận thông 
báo phản đối hợp lệ này, ISP có 
trách nhiệm thông báo đến bên 
có yêu cầu về việc sẽ hủy việc gỡ 
bỏ hoặc ngăn chặn việc truy cập 
tới nội dung thông tin số của bên 
có nội dung thông tin bị yêu cầu 
gỡ bỏ hoặc ngăn chặn. Nếu bên 
có yêu cầu không nộp đơn khởi 
kiện tại tòa án thì ISP tiến hành 
hủy việc gỡ bỏ hoặc ngăn chặn 
việc truy cập tới nội dung thông 
tin số của bên có nội dung thông 
tin bị yêu cầu gỡ bỏ hoặc ngăn 
chặn.

Có thể thấy, ISP hiện nay đóng 
vai trò như những cơ quan thực 
thi quyền SHTT trên môi trường 
số. Thay vì thực hiện các thủ tục 
pháp lý tại cơ quan có thẩm quyền 
như khởi kiện tại tòa án, yêu cầu 
cơ quan có thẩm quyền xử phạt vi 
phạm hành chính, chủ thể quyền 
có thể gửi thông báo và yêu cầu 
ISP thực hiện ngay các biện pháp 
mang tính khẩn cấp bao gồm gỡ 
bỏ hoặc ngăn chặn việc truy cập 
nội dung thông tin số bị cáo buộc 
xâm phạm QTG.

Trách nhiệm của nhà cung cấp dịch vụ trung gian 
đối với hành vi xâm phạm quyền tác giả trong môi trường số

Nguyễn Ngọc Duy Uyên
Trường Đại học Luật TP Hồ Chí Minh

Tại Nghị định số 17/2023/NĐ-CP ngày 26/04/2023 của Chính phủ quy định chi tiết một số điều và biện pháp 
thi hành Luật Sở hữu Trí tuệ (SHTT) về quyền tác giả (QTG), quyền liên quan (sau đây gọi tắt là Nghị định 17), 
trách nhiệm gỡ bỏ hoặc ngăn chặn việc truy cập tới nội dung thông tin số xâm phạm QTG đã được đặt ra 
đối với các nhà cung cấp dịch vụ trung gian (Intermediary Service Provider - ISP) ở Việt Nam. Đây được xem 
là một bước tiến bộ, song những quy định này vẫn còn tồn tại một số điểm hạn chế nhất định. Bài viết phân 
tích về trách nhiệm của ISP đối với hành vi xâm phạm QTG trong môi trường số trên cơ sở so sánh với pháp 
luật nước ngoài, từ đó đề xuất một số kiến nghị góp phần hoàn thiện nội dung liên quan trong Nghị định 17.
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Một số điểm hạn chế

Nhìn chung, trách nhiệm của 
nhà cung cấp dịch vụ trung gian 
đối với hành vi xâm phạm quyền 
tác giả trong môi trường số đã 
phản ánh tính chặt chẽ của pháp 
luật về sở hữu trí tuệ. Tuy nhiên, 
trên thực tế vẫn còn một số điểm 
hạn chế như sau: 

Một là, về cơ quan tiếp nhận 
khiếu nại, phản ánh về xâm 
phạm QTG, Nghị định chưa ghi 
nhận trách nhiệm của ISP trong 
việc cập nhật và công khai các 
thông tin liên hệ mới nhất của 
cơ quan này đến với công chúng 
một cách nhanh chóng và kịp thời 
trong trường hợp ISP thay đổi 
thông tin liên hệ. Trong thực tiễn 
xét xử của Mỹ, cụ thể là vụ việc 
E.V. Robertson, bị đơn đã thay 
đổi địa chỉ thư điện tử tiếp nhận 
các thông báo báo cáo vi phạm 
được gửi đến mà không thực hiện 
việc thông báo; vì vậy, Tòa án 
Mỹ đã đưa ra phán quyết rằng bị 
đơn không đáp ứng yêu cầu về 
thủ tục thông báo và gỡ bỏ do 
không có cơ chế tiếp nhận khiếu 
nại, phản ánh về xâm phạm QTG 
một cách hiệu quả, do đó, bị đơn 
không được hưởng cơ chế “bến 
cảng an toàn”.

Hai là, về trách nhiệm của ISP 
trong việc hỗ trợ hoàn thiện bộ hồ 
sơ báo cáo vi phạm của bên có 
yêu cầu, DMCA của Mỹ cho rằng, 
mặc dù bộ hồ sơ báo cáo vi phạm 
của chủ thể quyền chưa đáp ứng 
đầy đủ các yêu cầu mà pháp luật 
quy định nhưng khi nhận được bộ 
hồ sơ đó cũng đủ để dấy lên cho 
ISP sự nghi ngờ về việc tồn tại 
hành vi xâm phạm QTG. Để đảm 
bảo quyền và lợi ích hợp pháp 
của chủ thể quyền, DMCA quy 

định ISP không được ngay lập tức 
bỏ qua bộ hồ sơ trên mà có trách 
nhiệm thông báo đến bên có yêu 
cầu thông qua các thông tin liên 
lạc được cung cấp trong hồ sơ về 
những sai sót và hướng dẫn họ 
sửa đổi, bổ sung hồ sơ đó theo 
đúng quy định của pháp luật, để 
ISP có thể tiến hành hợp lệ thủ 
tục thông báo và gỡ bỏ. Tại Nghị 
định 17, trách nhiệm này chưa 
được đề cập tới.

Ba là, về cơ chế giám sát việc 
ISP gỡ bỏ hoặc ngăn chặn việc 
truy cập tới nội dung thông tin số 
xâm phạm QTG, mặc dù Nghị 
định 17 đã quy định trách nhiệm 
của ISP trong việc gỡ bỏ hoặc 
ngăn chặn việc truy cập tới nội 
dung thông tin số khi nhận được 
hồ sơ báo cáo vi phạm hợp lệ 
từ chủ thể quyền hoặc khi nhận 
được yêu cầu từ cơ quan nhà 
nước có thẩm quyền, song vẫn 
chưa đặt ra cơ chế giám sát hoạt 
động này.

Bốn là, về vấn đề bên có yêu 
cầu gửi thông báo lần 2 đến 
ISP báo cáo về cùng một hành 
vi xâm phạm QTG do cùng một 
người sử dụng dịch vụ thực hiện, 
trong thực tiễn ở Mỹ đã có trường 
hợp một số chủ thể quyền thay vì 
khởi kiện tại tòa án sau khi nhận 
được thông báo từ ISP về việc sẽ 
hủy việc gỡ bỏ hoặc ngăn chặn 
việc truy cập tới nội dung thông 
tin số của bên có nội dung thông 
tin bị yêu cầu gỡ bỏ hoặc ngăn 
chặn, họ cố tình tiếp tục gửi đến 
ISP một bộ hồ sơ khác tương tự 
báo cáo về cùng một hành vi xâm 
phạm QTG do cùng một người 
sử dụng dịch vụ thực hiện; bởi lẽ 
nếu khởi kiện tại tòa án sẽ tốn rất 
nhiều thời gian, công sức và tiền 

bạc, thay vào đó, đánh vào tâm 
lý sợ mất quyền được hưởng “bến 
cảng an toàn”, có thể các ISP sẽ 
nhanh chóng làm theo yêu cầu 
của chủ thể quyền, bất kể yêu 
cầu đó là đúng hay sai. Điều này 
làm ảnh hưởng nghiêm trọng đến 
quyền và lợi ích hợp pháp của 
bên có nội dung thông tin bị yêu 
cầu gỡ bỏ hoặc ngăn chặn. Nghị 
định 17 chưa giải quyết được vấn 
đề này.

Năm là, về vấn đề bên có 
yêu cầu gửi thông báo báo cáo 
vi phạm trước khi có hành vi xâm 
phạm QTG thực sự diễn ra, trong 
những trường hợp này, các thông 
báo có chức năng giống như cảnh 
báo về khả năng vi phạm hơn và 
chủ thể quyền mong muốn rằng, 
khi nhận được những cảnh báo 
như vậy, các ISP sẽ thực hiện 
các biện pháp cần thiết để ngăn 
các tài liệu được nêu trong cảnh 
báo tải lên mà không được phép. 
Tại Nghị định 17, hiệu lực pháp lý 
của loại thông báo được gửi trước 
này chưa được đề cập.

Cuối cùng, về phạm vi áp dụng 
thủ tục thông báo và gỡ bỏ, trách 
nhiệm gỡ bỏ hoặc ngăn chặn việc 
truy cập tới nội dung thông tin số 
xâm phạm QTG theo Nghị định 
17 chỉ mới được điều chỉnh chủ 
yếu đối với các ISP hoạt động 
trong phạm vi lãnh thổ của Việt 
Nam. Đối với các trường hợp 
máy chủ lưu trữ dữ liệu của trang 
web vi phạm được đặt bên ngoài 
phạm vi lãnh thổ của Việt Nam thì 
chưa thấy Nghị định này đề cập.

Một số đề xuất, kiến nghị

Từ những vấn đề nêu trên, tác 
giả đề xuất một số kiến nghị góp 
phần hoàn thiện nội dung liên 
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quan trong Nghị định 17, cụ thể 
như sau:

Một là, Nghị định cần ghi nhận 
trong trường hợp ISP thay đổi bất 
kỳ thông tin liên hệ nào của cơ 
quan tiếp nhận khiếu nại, phản 
ánh về xâm phạm QTG thì họ 
có trách nhiệm cập nhật và công 
khai các thông tin liên hệ mới nhất 
của cơ quan này đến với công 
chúng một cách nhanh chóng và 
kịp thời; nếu không ISP có thể 
xem là vi phạm trách nhiệm gỡ 
bỏ hoặc ngăn chặn việc truy cập 
tới nội dung thông tin số để từ đó 
không được hưởng cơ chế miễn 
trách nhiệm.

Hai là, bổ sung trách nhiệm 
của ISP trong việc thông báo và 
hướng dẫn cho bên có yêu cầu 
để sửa đổi, bổ sung bộ hồ sơ báo 
cáo vi phạm QTG sao cho đáp 
ứng đầy đủ các yêu cầu theo quy 
định của pháp luật.

Ba là, Nghị định cũng cần quy 
định thêm về cơ chế giám sát việc 
ISP gỡ bỏ hoặc ngăn chặn việc 
truy cập tới nội dung thông tin số 
xâm phạm QTG. Việc giám sát 
này có thể được trao cho chính 
chủ thể quyền hoặc cơ quan có 
thẩm quyền thực hiện.

Bốn là, Nghị định nên hạn chế 
số lần chủ thể quyền có thể gửi 
bộ hồ sơ báo cáo về cùng một 
hành vi xâm phạm QTG do cùng 
một người sử dụng dịch vụ thực 
hiện.

Năm là, về vấn đề bên có 
yêu cầu gửi thông báo báo cáo 
vi phạm trước khi có hành vi xâm 
phạm QTG thực sự diễn ra thì 
hiện nay, các tòa án Mỹ đều từ 

chối thừa nhận tính hợp pháp của 
loại thông báo này. Nên chăng 
Nghị định cần có một điều khoản 
khẳng định về việc này.

Cuối cùng, về phạm vi áp 
dụng thủ tục thông báo và gỡ 
bỏ, DMCA của Mỹ cũng chưa có 
quy định nào điều chỉnh cụ thể 
về trách nhiệm trong việc gỡ bỏ 
hoặc ngăn chặn việc truy cập tới 
nội dung thông tin số xâm phạm 
QTG của bên thứ 3 đối với các 
ISP hoạt động ngoài phạm vi lãnh 
thổ của mình. Tuy nhiên, pháp 
luật của Ý (Nghị quyết số 680/13/
CONS) lại có quy định điều 
chỉnh cụ thể về nội dung này. Với 
trường hợp máy chủ lưu trữ dữ 
liệu của trang web vi phạm thuộc 
phạm vi lãnh thổ của Ý, Cơ quan 
quản lý truyền thông (Authority 
for Communications Guarantees 
- AGCOM) sẽ yêu cầu ISP xóa 
nội dung vi phạm hoặc chặn truy 
cập đến trang web lưu trữ nội 
dung vi phạm. Với các trường hợp 
máy chủ lưu trữ dữ liệu của trang 
web vi phạm nằm ngoài lãnh thổ 
của Ý, AGCOM sẽ yêu cầu ISP 
áp dụng các lệnh chặn DNS và 
các ISP sẽ phải chịu các chi phí 
phát sinh từ việc áp dụng lệnh 
chặn này. Cách thức này sẽ tạm 
thời ngăn chặn được việc truy 
cập của người dùng đến trang 
web có nội dung vi phạm, tuy 
nhiên, sẽ không giải quyết triệt 
để hành vi vi phạm vì dữ liệu trên 
trang web vi phạm vẫn còn tồn 
tại (chỉ cần đổi tên miền thì các 
đối tượng xâm phạm vẫn có thể 
trỏ người dùng về địa chỉ IP lưu 
trữ dữ liệu bị xâm phạm). Dù vậy, 
các biện pháp của AGCOM cũng 
đã chứng minh được những hiệu 

quả nhất định. Việt Nam có thể 
học tập quy định pháp luật của Ý 
trong vấn đề này. 

*
*     *

Mặc dù quy định về trách nhiệm 
của ISP đối với hành vi xâm phạm 
QTG trong môi trường số không 
quá mới mẻ trên thế giới, nhưng 
đối với hệ thống pháp luật SHTT 
còn non trẻ như ở Việt Nam, đây lại 
là một quy định mới và mang tính 
tiến bộ. Tuy nhiên, khung pháp lý 
của Việt Nam liên quan đến vấn 
đề này còn chưa đầy đủ. Việc 
quy định cụ thể và đầy đủ trách 
nhiệm pháp lý của ISP là vô cùng 
cần thiết trong việc thực hiện các 
cam kết quốc tế và bảo hộ QTG 
trong môi trường số, giúp chủ thể 
quyền yên tâm sáng tạo và công 
chúng cũng được tiếp cận nhiều 
tác phẩm có giá trị cao ?
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