Khoa hoc - Céng nghé va Péi méi sang tao

Gony nhan IIEIII!I 6 ¢dc 1 chic chiing II|IﬂII hé thong qudn 1y an todn thong tin:
GOP PHAN TAO MOI TRUONG S0 AN TOAN

Ho Minh Trang

Van phong Céng nhan Chat lugng, B6 Khoa hoc va Cong nghé

Hién nay, viéc cong nhan ning lwe cac to chirc chirng nhan hé thdng quan ly an toan thong tin theo tiéu
chuan qudc té dwoc danh gia 1a mot trong nhitng yéu to quan trong dam bao an toan théng tin cho cac
to chirc/doanh nghiép, gop phan tao nén méi trwérng s6 an toan. Sw cong nhan nay con gidp tang tinh
minh bach, tin cdy va uy tin cla cac to chirc/doanh nghiép trong mat khach hang va doi tac.

Vai tro ciia an toan théng tin va su can
thiet cua IS0 27001

An toan théng tin dugc hiéu la
bao vé thong tin, tranh bi truy nhap,
s dung, tiét 16, gian doan, stia déi
ho&c pha hoai trai phép nham bao
dam tinh nguyén ven, bdo mat va
kha dung cla thong tin. Bén canh
do, an toan thong tin con la viéc bao
dam thong tin trén mang khong gay
phuong hai dén an ninh quéc gia,
trat tu an toan xa hdi, bi mat nha
nudc, quyén va Igi ich hgp phap
clia t chuic, ca nhan. Trong thdi dai
cong nghé thong tin phat trién manh
mé nhu hién nay, thong tin Ia tai san
quy gia khong thé thiéu clia bat ky
t6 chiic n&o. Viéc xay dung mot hé
thong an toan thong tin la diéu can
thiét dé bao dam an ninh théng tin
va ngan chan céac cudc tan cong tu
bén ngoai hay bén trong té chtic.

Viet Nam dang chuyén minh
theo 16 trinh chinh phd s6, xa hoi s6
va kinh té s6. An toan an ninh mang
dudc coi la mot trong nhiing van dé
Uu tién hang dau dé tao nén tang
viing chac cho céng cudc chuyén
ddi s6 qudc gia. Viéc chuyén déi s6
md& ra nhiéu cd hdi cho Viét Nam,
bao goém ti€p can chinh sach nha
nudc va tuong tac véi cac co quan
quan ly théng qua cac nén tang
céng nghé, gilp tiét kiém dugc thoi
gian va chi phi. Trong bdi canh do,

C6 chirng chi I1ISO 27001 dong nghia v&i viéc doanh nghiép c6 kha nang vén
hanh va kiém soat tét hon hé théng quan ly an toan thong tin cia minh.

rdt nhiéu t6 chic phu thudc mot
phan hoac toan phan vao hé théng
mang, may tinh va cd sd di liéu.
Pé dam bao an ninh théng tin cho
céc t6 chiic nay, viéc ap dung ISO
27001 - hé théng quan Iy an ninh
thong tin 1a rat can thiét va hiu ich.

Bo tieu chuén 1SO 27001 ra ddi
tunam 1992, do Phong Thuong mai
va Cong nghiép Anh ban hanh. Ban
dau dé 1a bdé quy pham thuc hanh
vé hé thong an toan théng tin dua
trén cac hé théng dam bao an toan
thong tin ndi bd clia cac cong ty dau
khi. Sau do, nam 1995, Vién Tiéu
chun hoa Anh da ban hanh tai ligu
nay v6i ma hiéu BS 7799-1. Bén

nam 2000, T4 chic Tiéu chuédn hoa
Quéc té (ISO) da chinh thiic chap
nhan va ban hanh tiéu chudn nay
dusi ma hiéu ISO/IEC 17799:2000
- tién than cla bo tieu chudn 1SO
27001 ngay nay.

Viéc trién khai va ap dung tiéu
chuédn 1SO 27001 mang y nghia
quan trong trong viéc hé trg céc t6
chuc/doanh nghiép xay dung hé
théng quan ly an toan théng tin,
dam bdo tinh toan ven, bdo mat va
sén sang cho cac dii liéu va thoéng
tin quan trong. VGi viéc s dung
rong rai trén toan cau, tiéu chuén
nay khéng chi gilp tang cudng kha
nang phat hién sém cac van dé lién
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quan dén an ninh théng tin va niém
tin cla khach hang, doi tac kinh
doanh, ma con dap (ing cac yéu cau
phap ly va chudn muc trong viéc
b&o vé an toan thong tin.

Viéc sl dung cac quy trinh chuén
hoa theo ISO 27001 gilp dam bao
thong tin va di liéu dugc luu thong,
cap nhat lién tuc, ma khong anh
hudng tiéu cuc dén hoat déng kinh
doanh cla doanh nghiép. Cu thé
ISO 27001 mang lai nhing Igi ich
sau: i) Padm bao thong tin chinh xac
va kip thdi, gilp cac t6 chiic/doanh
nghiép quan ly théng tin hiéu qua
hon; i) Gidm chi phi hoat dong,
tranh cac hoat dong trung lap va
giam d liéu dau vao; i) Quan ly va
dinh vi rdi ro lién quan dén thong tin,
tang tinh bdo mat, tinh toan ven va
sén dung cla thong tin; iv) M rong
pham vi ap dung tiéu chuan cho tat
ca céc t6 chiic/doanh nghiép, gitp
tang kha nang trung thau va cg hoi
ky két hgp dong; v) Tang kha nang
tin tudng cla khach hang déi véi té
chiic/doanh nghiép; vi) Giam thiéu
t6n that vé thoi gian va tién bac khi
phét sinh sy ¢6 hodc rii ro lién quan
dén théng tin; vii) Lién tuc cai tién
va cap nhat dé phu hgp véi su thay
ddi clia moi trudng kinh doanh.

Hoat dong chiing nhan IS0 27001 tai
iét Nam

K& tu khi ban hanh ISO 27001
dén nay, viéc ap dung tiéu chudn
nay da phé bién & hau hét cac qudc
gia trén thé gidi, dac biét 1a trong
Iinh vuc tai chinh va ngan hang. Tai
Viét Nam, mét s6 cong ty 16n da co
ching nhan 1ISO 27001 nhu CSC
Viét Nam, FPT-IS, FPT Soft, GHP
FarEast, ISB Corporation Vietnam...
Hau hét cac doanh nghiép nay déu
c6 von dau tu hodc co déi tac nudc
ngoai. Cac doanh nghiép thuc hién
va ap dung tiéu chudn nay chi
yéu do yéu cau tu cac cong ty gop
von hoac khach hang nudc ngoai..
nhiing ndi dang ap dung 1ISO 27001.
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Phong Nghiép vu chirng nhan (VICAS) tham gia khéa dao tao trwc tuyén
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ISO/IEC 27001 do Co’ quan Cong nhan Han Quéc (KAB) té chirc.

K&t qua thong ké tai Viét Nam
cho thay, nhin chung viéc ap dung
ISO 27001 cla céc t6 chic/doanh
nghiép van con han ché. Mot trong
nhiing nguyén nhan cla tinh trang
nay la chi phi dé dugc cap chiing
nhan I1SO 27001 kha cao, bao gém
cac chi phi: tu van, xay dung hé
thong, danh gia va dac biét la chi
phi vé viéc thuc hién cac bién phap
kiém soat rdi ro. Viéc ap dung 1SO
27001 thudng tén kém gép 2-3 lan
s0 vGi viéc ap dung ISO 9001. Thém
vao do, trinh do vé cong nghé thong
tin va nhan thic vé an ninh thong tin
clia ngudi lao dong chua cao cling
la mot trd ngai 16n khi trién khai
ISO 27001. Tuy nhién, cac doanh
nghiép ¢ ngudn lyc tai chinh han
ché van c6 thé trién khai 1ISO 27001
tung budc, véi 16 trinh hgp ly. Ngoai
ra, dé gidm chi phi, cac doanh
nghiép c6 thé tu trién khai 4p dung
ISO 27001 ma khéng yéu cau danh
gia cép chiing nhan.

Hién nay, trong s6 cac té chiic
ching nhan ISO 27001 tai Viét
Nam, chi c6 SGS va BVC Viét Nam
dudc cong nhan bdi UKAS, Quacert
dugc cong nhan bdéi JAS-ANZ va
TUV NORD dugc cbéng nhan bdi
Dakks. Céac t6 chic ching nhan
con lai khac van chua dugc cong
nhan. Qua kh&o sat clia Van phong
Céng nhan Chat lugng (BoA), tat ca
céc t6 chiic chiing nhan trong nudc
déu mong mudn dugc céng nhan du
diéu kién/nang luc cép chiing nhan

ISO 27001. Hon niia cac t6 chuc
chiing nhan trong nudc cling co
lgi thé vé su thau hiéu sau sic tinh
hinh thyc té va thyc trang chiing
nhan, nén viéc danh gia sé sau sat
va thuc chat han. Bén canh do, ban
than cac doanh nghiép trong nudéc
¢é nhu cau dudc clp ching nhan
ISO 27001 cling mong mudn dugc
lam viéc véi cac t6 chiic cdp chiing
nhan trong nudc, vi nhu vay giup ho
tiét kiém dudc thoi gian va chi phi.

Tai Viét Nam hién ¢ 3 t8 chiic
cung cép dich vu céng nhan, nhung
chi c6 BoA cung cép dich vu cong
nhan cho cac td chtc ching nhén
va la thanh vién Théa uéc Coéng
nhan 1an nhau (MLA) duy nhat cla
Dién dan Coéng nhan Quéc té (IAF)
trong mot s6 Iinh vuc. Hién nay, BoA
da trién khai xay dung hé théng
tai liéu 1SO 27001 nham dap (ng
nhu cau cta xa hoi va du kién sé
cédp chiing chi nay cho cac té chic
chiing nhan trong nam 2023. C6
thé néi, viéc trién khai xay dung hé
thong tai liéu va cong nhan cho cac
t6 chic chiing nhan 1SO 27001 1a
can thiét va phu hgp véi xu thé hién
nay. Trong thdi gian t6i, BoA mong
muén tré thanh thanh vién MLA cla
IAF trong linh vic c6ng nhén cho
cac t6 chiic chiing nhan 1SO 27001,
gop phan tao nén mét méi trudng s6
tin cay va an toan e



