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Tác động của Cách mạng công 
nghiệp 4.0

Trong những năm gần đây, 
Cách mạng công nghiệp 4.0 làm 
thế giới phẳng hơn, nhỏ hơn và 
phụ thuộc vào nhau hơn. Sự cải 
tiến về mặt công nghệ cùng với 
việc sử dụng các thiết bị thông 
minh thông qua kết nối internet 
làm thay đổi phần lớn cách sống, 
làm việc và hưởng thụ những 
thành quả lao động của con 
người. Hơn nữa, nó còn giúp 
chúng ta tiến từng bước gần và 
dễ dàng hơn đối với nền tri thức 
nhân loại bởi sự lan toả của thông 
tin khi tốc độ internet làm mọi giới 
hạn về không gian và thời gian 
gần như được xoá bỏ. Có thể 
thấy, vấn đề về SHTT không còn 
gói gọn trong phạm vi của một 
quốc gia mà hơn thế, ở quy mô 
khu vực và toàn cầu. Thực tế cho 
thấy, Cách mạng công nghiệp 4.0 
mang đến những cơ hội và thách 
thức cho mỗi quốc gia mà trong 
đó, quyền SHTT chính là một 
trong những cách thức hữu hiệu 
để tăng sức cạnh tranh.

Tại Việt Nam, Cách mạng công 
nghiệp 4.0 là cơ hội mở ra một 
bước ngoặt mới về tốc độ chia sẻ 

và lan tỏa. Trong lĩnh vực QTG, 
sự phát triển này đã tạo ra những 
công cụ giúp truyền tải tác phẩm 
đến công chúng nhanh hơn, mở 
rộng hơn. Chẳng hạn, trong lĩnh 
vực xuất bản, những công đoạn 
của xuất bản truyền thống (sách 
in giấy) được giảm đi rất nhiều để 
các tác phẩm có thể đến tay độc 
giả nhiều nhất, nhanh nhất với đa 
dạng các loại hình. Từ đó, việc 
khai thác tác phẩm được dễ dàng, 
mang lại lợi ích to lớn cho tác giả, 
chủ sở hữu QTG cũng như cộng 
đồng khi phương tiện tiếp cận tri 
thức mới được mở rộng.

Trong những năm gần đây, 
cùng với sự phát triển của 
internet, hoạt động sáng tạo và 
các sản phẩm trí tuệ có sự tăng 
trưởng và đầu tư mạnh mẽ. Nếu 
năm 2007 số lượng người sử 
dụng internet ở Việt Nam là gần 
18 triệu người thì đến năm 2021 
đã tăng lên khoảng 70 triệu người 
(tức là khoảng 70% dân số). Sự 
phát triển mạnh mẽ của internet 
tạo ra sự dễ dàng trong việc tiếp 
cận thông tin, gia tăng số hóa các 
sản phẩm trí tuệ kéo theo sự gia 
tăng các vi phạm về QTG [1]. So 
với các phương thức truyền tải 

trước đây, công nghệ số cho phép 
thực hiện hành vi xâm phạm một 
cách dễ dàng và nhanh chóng. 
Nhiều hành vi xâm phạm vượt 
khỏi tầm kiểm soát của chủ sở 
hữu QTG và thậm chí là các cơ 
quan nhà nước có thẩm quyền. 
Do vậy, mặc dù mang lại không ít 
thuận lợi nhưng công nghiệp 4.0 
cũng đặt ra nhiều thách thức cho 
các nhà lập pháp trong việc hoàn 
thiện pháp luật theo kịp sự phát 
triển của thời đại.

Hành vi xâm phạm QTG dưới tác động 
của Cách mạng công nghiệp 4.0

Hành vi xâm phạm QTG dưới 
tác động của khoa học và công 
nghệ (KH&CN) đã có những thay 
đổi đáng kể so với các hành vi 
xâm phạm truyền thống. Hành 
vi xâm phạm trên môi trường kỹ 
thuật số, môi trường thương mại 
điện tử hay các trang mạng xã 
hội nói chung diễn ra tương đối 
dễ dàng và phổ biến. Tăng cường 
nhận diện và tìm ra phương thức 
phòng ngừa hành vi xâm phạm 
QTG trên mạng internet như việc 
chia sẻ của người dùng trên nền 
tảng mạng ngang hàng, siêu liên 
kết, phát trực tuyến, sao chép, 
phân phối sản phẩm vi phạm trên 
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Dưới tác động của Cách mạng công nghiệp 4.0, lĩnh vực sở hữu trí tuệ (SHTT) nói chung và bảo hộ 
quyền tác giả (QTG) nói riêng có những chuyển biến nhất định. Sự phát triển mạnh mẽ của công nghệ 
số và mạng internet làm đa dạng hoá các hành vi xâm phạm QTG, mở rộng quy mô và mức độ nguy 
hiểm của hành vi. Từ đó, đặt ra các yêu cầu đối với việc hoàn thiện các quy định pháp luật trong lĩnh 
vực SHTT. Bài viết phân tích xu hướng bảo hộ QTG ngày nay, trong đó tập trung vào hành vi xâm phạm 
QTG và các chế tài dân sự được áp dụng để răn đe và phòng ngừa hành vi xâm phạm. 
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các sàn thương mại điện tử là yêu 
cầu cấp thiết hiện nay.

Trong thời đại công nghệ số, 
cùng với sự phát triển của khoa 
học kỹ thuật và công nghệ thông 
tin, tội phạm công nghệ cũng phát 
triển tương ứng. Mức độ vi phạm 
QTG diễn ra ngày càng tinh vi, 
phức tạp. Chẳng hạn, khi đang 
phát sóng World Cup 2018, VTV 
đã phải có đơn kêu cứu gửi lên 
Bộ Thông tin và Truyền thông vì 
đã phát hiện gần 850 trường hợp 
vi phạm bản quyền phát sóng 
trên internet, trong đó phần lớn là 
các trang mạng xã hội. Không chỉ 
trong lĩnh vực thể thao mà phim 
truyền hình, các chương trình giải 
trí lớn cũng đều phải đối mặt với 
vấn nạn này. Thống kê chỉ trong 
7 ngày Tết Nguyên đán, chương 
trình Gặp nhau cuối năm - Táo 
quân 2021 của Đài Truyền hình 
Việt Nam đã có hơn 2.000 trường 
hợp vi phạm bản quyền. Phim 
“Vua bánh mì” của Đài Truyền 
hình Vĩnh Long, “Em là để yêu”, 
“Hương vị tình thân”... khi đang 
phát sóng trên VTV cũng có tới 
hàng nghìn link lậu phát tán [2]. 
Văn phòng Đại diện Thương mại 
Hoa Kỳ nêu ra các trang web 
Phimmoi, Phimmoizz đăng tải 
hàng nghìn bộ phim trái phép. 
Các trang web này đã từng được 
đặt máy chủ tại Việt Nam. Gần 
đây, Công an TP Hồ Chí Minh đã 
khởi tố vụ án hình sự xâm phạm 
QTG liên quan đến trang web 
này [3]. 

Hiện nay, tồn tại dịch vụ phát 
trực tuyến (streaming) bất hợp 
pháp bao gồm các trang web 
cung cấp quyền truy cập vào các 
luồng tác phẩm âm nhạc hoặc 
nghe nhìn mà không có bất kỳ sự 
cho phép nào từ chủ sở hữu QTG. 
Hoạt động này rất phổ biến trên 

các nền tảng ngang hàng hoặc 
các trang web lưu trữ nội dung. 
Phương pháp chia sẻ ngang hàng 
(peer-to-peer) cho phép việc sử 
dụng và chia sẻ thông tin đơn 
giản so với phương pháp sử dụng 
máy chủ truyền thống khiến các 
tác phẩm được truyền tải bất hợp 
pháp nhanh chóng và thuận tiện 
hơn nhiều lần, ảnh hưởng nghiêm 
trọng đến quyền và lợi ích hợp 
pháp của chủ sở hữu QTG.

Các trường hợp trên chỉ là một 
trong số rất nhiều vụ việc liên 
quan đến hành vi xâm phạm QTG 
hiện nay, bởi việc tạo ra một hay 
nhiều bản sao của tác phẩm trở 
nên quá dễ dàng, nhất là thông 
qua các công cụ điện tử và mạng 
internet. Đây không phải là vấn 
đề riêng có ở Việt Nam mà tại các 
quốc gia trên thế giới, dạng hành 
vi xâm phạm QTG này cũng khá 
phổ biến như tại Hoa Kỳ, Trung 
Quốc, Thái Lan, Nhật Bản… Ví dụ, 
tại Nhật Bản, hành vi xâm phạm 
QTG qua internet được chia 

thành hai loại: (1) hành vi truyền 
phát tác phẩm không có sự đồng 
ý của tác giả và (2) hành vi sao 
chép tác phẩm đó trên internet 
[4]. Luật QTG Hoa Kỳ [5] cũng 
dành ra một chương đề để cập 
đến việc bảo hộ tác phẩm trong 
môi trường kỹ thuật số, thể hiện 
sự quan tâm cần thiết đến dạng 
đối tượng này.

Theo quy định pháp luật 
SHTT Việt Nam hiện hành, hành 
vi bị xem xét là hành vi xâm 
phạm QTG khi xảy ra tại Việt 
Nam. Quy định tại khoản 4 Điều 
5 Nghị định số 105/2006/NĐ-CP 
ngày 22/9/2006 của Chính phủ 
quy định chi tiết và hướng dẫn 
thi hành một số điều của Luật 
SHTT về bảo vệ quyền SHTT 
và quản lý nhà nước về SHTT, 
được sửa đổi, bổ sung bởi Nghị 
định số 119/2010/NĐ-CP ngày 
30/12/2010 giải thích thêm: 
“Hành vi bị xem xét cũng bị coi là 
xảy ra tại Việt Nam nếu hành vi đó 
xảy ra trên mạng internet nhưng 

Sự phát triển mạnh mẽ của internet khiến cho vấn đề bảo hộ QTG ngày càng 
trở nên phức tạp.
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nhằm vào người tiêu dùng hoặc 
người dùng tin tại Việt Nam”. Sự 
phát triển thương mại hàng hóa, 
dịch vụ làm cho việc mua bán, 
kinh doanh sản phẩm không chỉ 
giới hạn trong phạm vi lãnh thổ 
quốc gia. Hơn nữa, các tác phẩm 
là đối tượng QTG không chỉ giới 
hạn phạm vi sử dụng trong quốc 
gia đó, mà còn mở rộng ra nhiều 
nơi trên thế giới. Do đó nếu chỉ 
giới hạn hành vi bị xem xét trên 
lãnh thổ Việt Nam là chưa hợp lý. 
Trên thực tế, Tòa án Việt Nam 
đã giải quyết các tranh chấp về 
hành vi xâm phạm quyền SHTT 
diễn ra tại quốc gia khác [6]. Đặc 
biệt, hiện nay môi trường kỹ thuật 
số và mạng internet đang là kênh 
truyền tải rất tốt các tác phẩm, 
mang tác phẩm đến gần hơn với 
công chúng, đồng thời cũng tạo 
ra khả năng xâm phạm QTG cao. 
Như vậy liệu rằng việc giới hạn 
hành vi xem xét xảy ra tại Việt 
Nam có còn phù hợp không, và 
khái niệm “tại Việt Nam” phải 
được hiểu như thế nào. Trên môi 
trường internet, việc sao chép 
và lưu trữ tác phẩm được tiến 
hành một cách dễ dàng, nhanh 
chóng với số lượng rất lớn các 
bản sao nhưng chi phí rất thấp 
và chất lượng cao. Việc sao chụp 
truyền thống thường cho chất 
lượng không thực sự tốt, đặc biệt 
nếu sao chụp tác phẩm từ các 
bản sao. Nhưng trên môi trường 
internet, có thể sao nhiều lần từ 
bản sao mà chất lượng đảm bảo 
như bản gốc [7]. Điều này làm 
cho vấn đề bảo vệ QTG trên các 
mạng điện tử trở nên phức tạp 
hơn.

Bên cạnh đó, việc mở rộng 
phạm vi bảo hộ QTG nhằm xác 
định hành vi xâm phạm là điều 
cần thiết. Dưới tác động của Cách 

mạng công nghiệp 4.0, KH&CN 
làm cho các sản phẩm sáng tạo 
của con người trở nên đa dạng 
hơn. Một số tác phẩm dưới dạng 
đa phương tiện trở nên phổ biến. 
Sự xuất hiện của trí tuệ nhân tạo 
cùng những sản phẩm sáng tạo 
của đối tượng này cũng đem lại 
những giá trị tích cực. Do vậy, cân 
nhắc mở rộng phạm vi bảo hộ đối 
với các loại hình tác phẩm là cần 
thiết, không chỉ với những tác 
phẩm truyền thống mà cần mở 
rộng thêm đối với sản phẩm sáng 
tạo đáp ứng các điều kiện bảo hộ. 
Đi kèm với vấn đề này là những 
đổi mới trong nội dung QTG, bao 
gồm vấn đề từ bỏ quyền nhân 
thân để việc khai thác thương 
mại trở nên linh hoạt hơn. Điều 
này cũng phù hợp với các cam 
kết quốc tế mà Việt Nam là thành 
viên, gần đây nhất là Hiệp định 
thương mại tự do Việt Nam - EU 
(EVFTA).

Hoàn thiện các biện pháp chế tài xử 
lý hành vi xâm phạm QTG

So với số lượng các hành vi 
xâm phạm QTG xảy ra trên thực 
tế, tranh chấp dân sự được giải 
quyết tại toà án còn rất hạn chế. 
Chẳng hạn, trên trang thông tin 
điện tử công bố bản án, quyết 
định của Toà án Nhân dân tối cao 
(congbobanan.toaan.gov.vn), số 
lượng những vụ án tranh chấp về 
quyền SHTT nói chung và QTG 
nói riêng là vô cùng hiếm. Các 
trường hợp xử lý hành vi xâm 
phạm QTG trên mạng internet 
lại càng ít hơn, mặc dù số lượng 
hành vi xâm phạm rất lớn. 

Một trong những nguyên nhân 
dẫn đến tình trạng này là tâm lý 
e ngại của chủ thể quyền. Đồng 
thời, ý thức tôn trọng QTG là một 
trong những điều kiện quan trọng 

nhất ảnh hưởng đến việc thực 
thi, bảo vệ QTG tại một quốc gia. 
Tài sản trí tuệ nói chung và QTG 
nói riêng là tài sản của chủ thể 
và việc tôn trọng quyền sở hữu 
là điều tất yếu. Tuy nhiên, tài sản 
trí tuệ khác với tài sản hữu hình 
ở tính chất dễ bị xâm phạm, sự 
chiếm hữu mờ nhạt, dẫn đến khả 
năng vào cùng một thời điểm có 
thể có rất nhiều chủ thể cùng 
khai thác, sử dụng tác phẩm đó. 
Do vậy, nếu ý thức của người 
dân tốt trong việc bảo vệ QTG, 
hành vi xâm phạm có thể được 
phòng ngừa, ngăn chặn và các 
biện pháp bảo vệ quyền trở nên 
không cần thiết. Tại Việt Nam, 
không ít các tổ chức, cá nhân 
xem hành vi xâm phạm QTG là 
điều bình thường và chưa lường 
trước các hậu quả pháp lý có thể 
phải gánh chịu khi thực hiện hành 
vi xâm phạm này. Bên cạnh đó, 
có thể thấy hoạt động thu thập 
chứng cứ về hành vi xâm phạm 
ở dạng kỹ thuật số là tương đối 
khó khăn hơn so với các dạng vi 
phạm khác.

Pháp luật đặt ra cả ba nhóm 
biện pháp để xử lý hành vi xâm 
phạm SHTT: dân sự, hành chính 
và hình sự. Tuy nhiên không phải 
biện pháp nào cũng phát huy 
được hiệu quả. Hành vi xâm phạm 
QTG bằng các phương tiện công 
nghệ có thể gây ra những tác 
động xấu và thiệt hại lớn không 
chỉ cho chính chủ thể quyền mà 
còn ảnh hưởng đến xã hội. Có ý 
kiến cho rằng ở các nước đang 
phát triển như Việt Nam hiện nay, 
cần có sự quy định nghiêm khắc 
để xử lý các hành vi xâm phạm, 
thậm chí là áp đặt hình phạt cao 
nhất [8]. Ngoài ra, cần quy định 
hành vi xâm phạm được thực hiện 
một cách cố ý và vì mục đích lợi 
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nhuận phải bị trừng phạt ở mức 
cao hơn những trường hợp thông 
thường. 

Quy định trách nhiệm của doanh 
nghiệp cung cấp dịch vụ trung gian

Doanh nghiệp cung cấp dịch 
vụ trung gian là một chủ thể 
tương đối mới, xuất hiện cùng với 
sự phát triển của KH&CN. Chủ 
thể này có các quyền liên quan 
đến thoả thuận với người dùng, 
quyền truyền dẫn thông tin cũng 
như từ chối cung cấp dịch vụ trái 
với quy định pháp luật. Bên cạnh 
đó, doanh nghiệp cung cấp dịch 
vụ trung gian có một số trách 
nhiệm đặc thù, nhất là khi hoạt 
động kinh doanh của họ gián tiếp 
dẫn đến hành vi xâm phạm QTG. 
Trách nhiệm của doanh nghiệp 
cung cấp dịch vụ trung gian đối 
với chủ thể bị xâm phạm QTG 
xuất phát từ học thuyết trách 
nhiệm gián tiếp [9, 10].

Ghi nhận quyền và trách nhiệm 
của doanh nghiệp cung cấp dịch 
vụ trung gian trong Luật SHTT là 
một nội dung mới và hoàn toàn 
cần thiết. Trong sự phát triển 
nhanh của công nghệ hiện nay, 
chủ thể này có vai trò quan trọng 
đối với việc truyền đạt, phân phối 
tác phẩm và hơn nữa là làm tăng 
lên hoặc giảm đi giá trị tác phẩm. 
Nếu các đơn vị này thực hiện tốt 
trách nhiệm của mình thì hành vi 
xâm phạm QTG có thể được kiểm 
soát, giúp chủ thể QTG yên tâm 
sáng tạo và công chúng cũng 
được tiếp cận nhiều tác phẩm 
có giá trị cao. Vấn đề cần quan 
tâm là phạm vi trách nhiệm và 
miễn trừ trách nhiệm của doanh 
nghiệp cung cấp dịch vụ trung 
gian đối với việc truyền tải tác 
phẩm để môi trường bảo hộ QTG 
Việt Nam ngày càng lành mạnh 
hơn, hạn chế hành vi xâm phạm. 

Luật sửa đổi, bổ sung một số điều 
của Luật SHTT năm 2022 đã bổ 
sung trách nhiệm pháp lý của 
doanh nghiệp cung cấp dịch vụ 
trung gian tại Điều 198b, thể hiện 
sự quan tâm đúng mức của nhà 
lập pháp đáp ứng yêu cầu phát 
triển hiện nay. Các doanh nghiệp 
cung cấp dịch vụ trung gian phải 
chịu trách nhiệm nếu có liên quan 
đến hành vi xâm phạm QTG, trừ 
trường hợp được quy định miễn 
trừ. Các trách nhiệm đó có thể 
kể đến như gỡ bỏ, dừng đường 
truyền và xoá nội dung thông tin 
xâm phạm QTG, cung cấp thông 
tin khách hàng theo yêu cầu của 
cơ quan nhà nước có thẩm quyền 
và đặc biệt là trực tiếp chịu trách 
nhiệm bồi thường thiệt hại khi có 
hành vi xâm phạm QTG.

Kết luận

Bối cảnh công nghiệp 4.0 đã 
tạo ra những ưu thế trong việc 
sáng tạo, truyền tải, phổ biến tác 
phẩm đến với công chúng một 
cách nhanh chóng và thuận tiện. 
Tuy nhiên, mặt trái của nó là sự 
lan rộng những hành vi xâm phạm 
QTG, bao gồm việc sử dụng tác 
phẩm mà không xin phép, không 
trả tiền hay sao chép lậu tác 
phẩm. Các chế tài dân sự để xử 
lý hành vi xâm phạm mặc dù đã 
có nhưng chưa thực sự hiệu quả. 
Những vấn đề này đặt ra yêu cầu 
hoàn thiện pháp luật trong lĩnh 
vực này. Luật SHTT vừa được 
sửa đổi, bổ sung năm 2022 đã 
có một số thay đổi liên quan đến 
việc xử lý hành vi xâm phạm QTG 
trong môi trường kỹ thuật số cũng 
như biện pháp xử lý hành vi xâm 
phạm. Đây là nội dung phù hợp 
xu hướng và cần tiếp tục được 
quan tâm trong tương lai bởi tốc 
độ phát triển rất nhanh chóng của 
KH&CN ?
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