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NGUY CO BE DOA AN NINH MANG TU IoT

ThS Pham Tién Dat, ThS Do Thi Minh Thu

Hoc vién Canh sat nhan dan

Theo du béo, sé c khoang 24 ty thiét bi Internet of Things (1oT) trén thé gi6i vao ndm 2020. Tdng von
dau tu trong linh vuc loT trong 5 ndm tGi sé dat mdc 13.000 ty USD. Tuy nhién, di kem véi su bung
nd cla loT vi cac tién ich cla no sé la nhiing nguy co vé bao mat ngay cang I6n, béi cang co nhiéu
két n6i dugc tao ra, dii liéu dugc chia sé cang rong réi thi cang cé nhiéu 16 hong bao mat. Chinh vi
vay, viéc du bdo, phong ngiia va khic phuc céc 16 hdng mang va nang cao nhan thiic vé bao mét an
ninh mang 1a mét trong nhiing mdi quan tam hang dau cla cac td chic/ca nhan.

Su hiing no cua loT

Thuat ngl Internet van vat (loT)
dugc hiéu 1a mot mang Iudi cla
cac doi tugng vat ly hay “cac su
vat” dugc nhing véi thiét bi dién
tli, phan mém, cam bién; mbi dbi
tugng nay dudc cung cdp mét dinh
danh cla riéng no, va tat ca co kha
ning truyén tai, trao ddi thong tin,
di liéu v6i nhau qua moét cd sé ha
tdng mang. Hiéu mot cach don gian
thi loT la tat ca céac thiét bj c6 thé
két néi v6i nhau. Viéc két néi cé thé
thyc hién qua Wi-Fi, mang bang
théng réng (3G, 4G), Bluetooth,
héng ngoai.. Cac thiét bi c6 thé la
dién thoai théng minh, may pha
cafe, may giat, tai nghe, bong den,
va nhiéu thiét bi khac. Theo du bao
cta Cisco, cong ty hang dau thé
giGi vé cong nghé thong tin va két
néi mang, loT sé& la mang khéng
16 két n6i moi thii, bao gébm ca con
ngudi va sé ton tai cac méi quan hé
ngudi - ngudi, ngudi - thiét b, thiét
bi - thiét bi. M6t mang loT c¢6 thé
chdia 50 dén 100 nghin ty d6i tugng
dudc két néi va mang lugi nay co
thé theo déi su di chuyén cla tiing
déi tugng.

Mot du an nghién clu cla
Business Insider Intelligence chi ra
rang, c6 khoang 24 ty thiét bi loT
trén thé gi6i vao nam 2020. Téng

50 2015

18,2

2014
e 142
03

11,2

2012

87

Ty (thiét bi)

2016

229

20
Khéi déu
cua [oT
10 3 1

2018

34.8

2017

284

Nam

Biéu db tang trudng ctia loT tif nam 2009 dén nay.

vén dau tu trong Iinh vuc loT trong 5
nam tGi sé dat mic 13.000 ty USD.
Céc déi tugng chinh sl dung thiét bi
loT bao gém: cac chinh phd, doanh
nghiép va ngudi tiéu dung. Céc
nhom thi trudng nay dudc dy doan
sé dong gbp chl yéu cho thi trudng
loT. DEn nadm 2020, sé co6 khoang 5
ty thiét bi loT dugc ngudi tiéu dung
cai dat, véi chi tiéu khoang 900
triéu USD, du bao vén dau tu vao
thi trudng nay la 400 triéu USD. Déi
vGi cac chinh phl, sé c6 khoang
7,7 ty thiét bi loT dugc cai dat, chi
tiéu khoang 2,1 ty USD va von dau
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tu khoang 4,7 ty USD. Déi véi thi
truéng doanh nghiép, sé cé khoang
11,2 ty thiét bi, véi chi phi 3 ty USD
va khoang 7,6 ty USD cho dau tu.

De doa bao mat dén tir hé thong loT

Ngay nay, khi cang nhiéu két noi
dudc tao ra, dii liéu cang dugc chia
sé rong rai thi cang trd thanh muc
tiéu tan coéng cla téi pham mang. Vi
vay, trong béi canh bung né cla loT,
viéc du bao, phong ngua va khac
phuc cac 16 hdng mang la mét trong
nhiing nhiém vu hang dau cla cac
t§ chiic va ca nhan. Qua phan tich
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loT ludn 1a “mién dat hida” cta cac hackers.

thuc té c6 thé chi ra mot s6 van dé
de doa bao mat dén tii hé théng loT
nhu sau:

L6 héng bdo mét trong loT

Theo uéc tinh, mdi ngay co it
nhat 6 triéu thiét bi loT ma&i xuéat
hién va tham gia vao hé thong, dong
nghia véi viéc s6 ludng 16 hdng bao
mat ngay cang gia tang trong hé
thong loT. Pién hinh tai Hoi nghi
vé tin tac thé gidi DefCon, cac nha
nghién ctu da tim thay 47 16 héng
b&o mat trong 23 thiét bi loT cla 21
nha san xuat. Theo du an bao mat
web m& OWASP, trong nam 2019,
top 10 16 héng bao mat thudng gap
trén cac thiét bi loT gom cd: 1) Mat
khau yéu, c6 thé doan dugc hodc
mat khdu dudc dat méc dinh; 2)
Cac dich vu mang dudc st dung dé
truy cap cac thiét bi loT khong an
toan; 3) Cac két n6i md réng trong
hé sinh thai 10T khéng an toan; 4)
Thiéu cac ca ché cap nhat an toan,
hodc co ché cap nhat con nhiéu thu
dong; 5) S dung cac thanh phan,
thu vién phan mém khéng an toan
hoac 16i thoi; 6) Bao vé quyén riéng
tu khong day dd; 7) Truyén va luu
tr di liéu khong an toan; 8) Thiéu
SuU quan ly cac thiét bi loT; 9) Cai
dat mac dinh khong an toan; 10) An
ninh vat ly kém.

Khd nidng bi tan céng trén
dién réng

Hé théng IoT ludn la “mién dat
hda” cho t6i pham mang tan cong,
xam nhap va khai thac do sé lugng
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thiét bi khéng 16 sé& lam ting xac
sudt, tdn s6 va mic do nghiém
trong clia cac cudc tan cong. Trong
trudng hgp tan coéng thanh coéng,
hacker s& nhanh chéng kiém soat
toan bd hé thong mang va lam té
liét nhiéu thiét bj loT cling lic.

Nghién clu bdo mat cla TrapX
Security da chi ra cach hack mot
b6 diéu khién nhiét gia dung két néi
Internet - NEST (thudc sé hiiu cla
Google). Tu dé, khai thac 16 héng
bao mat nay dé gianh quyén kiém
soat toan bd cac thiét bi két noi
trong ngdi nha. Hay theo béo cao
gan day cta Cong ty an ninh mang
Darktrace, cac hacker da chiém
quyén diéu khién mot bé nudi ca
théng minh tai mét song bac & Béc
My dé kiém soat hé théng may chi
cla song bac va danh cép 10 GB
d{ liéu ngudi choi vé may chi 6 Ba
Lan.

Nhing vi du trén day chi la so it
trong rat nhiéu dan ching vé viéc
thiét bi loT 1a mot trong nhiing mét
xich yéu gay hiéu Ung lan truyén
dan dén toan bd hé théng mang
clia mét t6 chic, doanh nghiép hay
ca nhéan bi té liét. Théng qua viéc
kiém soat cac thiét bi loT, hacker
khéng chi danh cap di liéu ma con
gay ra nhiéu hau quéa dang tiéc.

IoT - “mé di liéu” khéng giGi
han

V6i hang chuc ty thiét bi trong
hé théng, loT tao ra lugng di liéu
khdng 16 tii cAm bién dugc gan vao
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cac bd phan ctia may méc, cac hé
thong camera, thanh phé théng
minh, nha thdng minh, dién thoai
théng minh.. C6 thé khang dinh loT
la “mo di liéu” khong cé gi6i han.
Theo du bao cla IDC (International
Data Corporation), vao nam 2025,
loT sé tao ra khodng 79,4 Zettabyte
di liéu. Khong nhiing thé, mé di
liéu nay con chua thong tin di liéu,
mat khau ngusi dung. Nhing di
liéu nay dugc cac cbéng ty, doanh
nghiép si dung trong quang cdo,
ti€p thi va ciing 1a tht dé hacker
tong tién, tan cong tai khoan ngan
hang hoac céac loai tai khoan khac
cla ngudi dung.

Nguy co cua céac cudc tan
céng tu chéi dich vu phén tan
(Distributed Denial of Service -
DDoS) khéng 16

Xu thé méi ctia DDoS la Igi dung
cac 16 héng ti cac thiét bi loT dé
bién chling thanh cac botnet (cac
mang may tinh dugc tao lap tu cac
may tinh ma hacker c6 thé diéu
khién ti xa). Nghién ctu méi day
cla Symantec da cho thdy nan tan
cong thiét bi loT dang ngay cang
gia tdng. T6i pham mang da Igi
dung nhiing 16 héng bao mat nay
dé chiém quyén diéu khién (hijack)
cac mang gia dinh va cac thiét bi
tiéu dung dudc két néi, ti do thuc
hién nhiing cudc tan cong tu chdi
dich vu DDoS.

Vi du dién hinh cta viéc Igi
dung cac thiét bi loT thuc hién tan
cong DDoS chinh l1a m& déc Mirai.
Céac tdi pham mang da Igi dung
ma ngudn cla Mirai dé lay nhiém
sang cac thiét bi loT nham tao ra
cac botnet sau vai tro rat 16n cla
phan mém déc nay trong viéc tao
ra mot cudc tdn céng DDoS vao
website cla phdéng vién an ninh
mang Brian Krebs - day la cudc tan
cong tu chdi dich vu dat ky luc vi
luu lugng 620 Gbps tU cac thiét bi



loT bi nhiém. Dac diém clia mang
botnet nay la né khéng dua trén
may tinh, ma dugc xay dung tu cac
thiét bi 10T bi nhiém Mirai nhu may
anh, may quay ky thuat s6 (DVR),
hay CCTV... Nhiing thiét bi nay chi
yéu bi lay nhiém do ngudi dung st
dung tén va mat khau c6 do bao
mat yéu, hodc dung mac dinh. Ké
t khi ma nguédn cla Mirai dudc
phat tan thi t6i pham da nhanh
chéng phat trién cac bién thé méi
cla nd, theo ghi nhan cla Level 3
Communications, mét codng ty cung
cép dich vu Internet va vién thong
da quéc gia cia My, da co6 4 may
chl ra 1&nh kiém soat két hop Vdi
kich hoat Mirai trong thang. Céng ty
nay cling cho biét, khodng mét nlia
s botnet la dén ti My va Brazil,
80% la ti cac DVR, nhiéu cudc tan
céng la nham vao may chd diéu
hanh game hay dia chi IP riéng.
Mot s6 cudc tdn cong dugc Level
3 Communications ghi nhan dat téi
han 100 Gbps véi mét s6 lugng I6n
botnet dugc diéu khién, ca biét cé
trudng hgp 1én tGi 100.000 botnet
dé tan cong.

Theo Symantec, 2015 la nam
ky luc vé tidn cong loT, vé6i nhiéu
vu chiém quyén diéu khién tu dong
hoa nha va céac thiét bi an ninh nha.
Trong do, ké tan céng thudng it
quan tdm dén nan nhan ma phan
I6n muén chiém quyén diéu khién
thiét bi dé thém né vao botnet,
réi st dung dé thuc hién tan cong
DDoS. Hau hét phan mém doc hai
nham muc tiéu vao thiét bi loT nhu
may chl web, router, modem, thiét
bi luu tri d{ liéu qua mang NAS, hé
thong camera quan sat CCTV va
hé théng diéu khién. Bao mat yéu
kém trén nhiéu thiét bi loT da khién
chung dé dang trd thanh muc tiéu
tan céng, va tham chi ngay ca khi
da bi nhiém ma déc, nan nhan van
khoéng hé hay biét.

Két luan va khuyén nghi

loT 1a mang két néi hang ty
thiét bi, v6i nén tang la su lién két
chat ché, cét 16i va gia tri cla hé
théng 1a tap di liéu khdng 16. Co
thé thay réng, hé sinh thai loT ngay
cang da dang va phat trién khong
ngling. Trong tuong lai, tat ca cac
su vat, thiét bi sé dudc két noi voi
nhau va tréd thanh IoE (Internet of
Everything). loT thic ddy viéc s&
hoa thong minh cla cac nganh,
céac tang I6p xa hoi, trd thanh déng
luc thic ddy su chuyén déi s6 trén
khap thé gidi, mang lai gia tri kinh
té rat I6n.

Lgi ich ma IoT dem lai la khong
thé phd nhan, nhung nguy co va
thach thic ma loT dat ra ciing
khéng hé nhd. Cac cong cu dudc
sti dung dé t&n cong loT ngay cang
trd nén tinh vi hon, cac thuat toan
tan coéng va tri théng minh nhan tao
gop phan tao nén maéi de doa vdi
loT. Do do6, viéc nang cao nhan
thiic clia cac té chiic/ca nhan 1a vo
cung can thiét.

Qua day, chung téi xin c6 mot
vai khuyén nghi nhdm nang cao
bado mat hé théng loT, cu thé nhu
sau:

M6t 13, cac nha san xuat va
phat trién thiét bj loT can dam bao
theo dung tiéu chuén, quy dinh va
khong nguing cai tién cac thiét bj
loT; dua ra yéu cau bat budc ngudi
dung thay déi mat khdu méc dinh
khi st dung; thudng xuyén cap nhat
phan mém, go6i bdo mat mot cach
tu dong, khéng can ngudi dung phai
thuc hién th( cong; dat van dé an
toan théng tin cho thiét bj loT I&n
hang dau va lay dé lam Igi thé canh
tranh cla doanh nghiép.

Hai la, cac doanh nghiép cung
cép dich vu Internet, dich vu vién
thong chi déng giam sat, ngan
ch&n cac may chi c6 kha nang diéu
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khién, phat tan ma doc loT; hé trg
ngudi dung trong céng tac ra quét,
thao g& ma doc loT; kiém tra thiét
bi 10T trudc khi cho phép két ndi
mang.

Ba la, cac doanh nghiép cung
cdp san pham, dich vu bo mat can
ddy manh nghién ctu, phat trién,
nang cdp cac san pham bao mat
thong tin cho hé thong loT; hgp tac
v6i nha cung cép thiét bi loT, nha
cung cap dich vu mang dé tich hap
cac bién phap bao mat théng tin
trong cac thiét bj loT.

B6n la, ngudi dung la cac ca
nhan, t6 chiic can can nhic khi s
dung céc thiét bi loT, lya chon san
pham clia cac nha san xuét uy tin;
thay déi mat khdu, cdu hinh méc
dinh va thudng xuyén, dinh ky thay
déi mat khdu, cdu hinh dé nang
cao tinh bao mat; st dung cac san
pham bdo mat hé théng loT, dat cac
thiét bi loT dudi sy giam sat, theo
doi clia hé thdng tudng Ila; nang
cao nhan thuc, hiéu biét vé bao mat
loT dé giam thiéu rli ro &
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