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Nay dung thanh cong hé thong gidm sat chic nang dich vu many
|an dau tien ap dung tai Wiet Nam

Giam sat dich vu mang 12 gi va vi sao
phai giam sat dich vu mang?

Hé thdng giam sat, quan tri
mang la mét tdp hgp céac cong
cu phéan ciing va phan mém cho
phép ngudi quan tri mang cé thé
quan ly, giam sat cac thanh phan
riéng 1& clla m6t mang bén trong
mot mang 16n hon. Hé théng nay
cé thé xac dinh dudc hiéu suat
mang cham, cac thiét bi mang
khong lam viéc hodc mot sé dich
vu cla céac Ung dung khong hoat
doéng theo quy trinh. Viéc giam
sat dua trén sy phéan tich théng
nang, ty 1& 16i, mat géi va do tré,
do6 san sang va thoi gian dap Gng
cla thiét bi dinh tuyé&n va chuyén
mach. Néu c6 mét sé 16i xay ra,
Nngudi quan tri mang sé nhan dugc
cac théng bao 16i théng qua canh
bao, email, dién thoai di déng..

Ngay nay, moi ngudi song trén
trai dat khong thé thiéu Internet.
Hang ngay, c6 hang triéu giao
dich qua mang. Hay tuéng tugng,
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Hoat dong giam sat chuic nang dich vu mang khéng thugng xuyén
dugc dé cap, nhung trén thuc té né cé vai tro rat quan trong trong

viéc dam bao cho hé théng hoat dong thong sudt. Qua nghién
cliu, lan dau tién cac chuyén gia thuéc Trung tam Tin hoc (B6
Khoa hoc va Cong nghé - KH&CN) da xay dung thanh cong mét
hé thong giam sat chic nang dich vu mang tap trung tai Viét
Nam. Khéng chi dling lai 6 viéc phuc vu ting dung néi bo, hé
thng con co thé ap dung cho tat ca céc t6 chic/ca nhan ¢o st

chi can 1 trong hang triéu giao
dich do bi 16i, s& lam anh hudng
truc ti€p dén cong viéc clia ngudi
dung mang tuy ting cap dé khac
nhau, it thi bi cham tré, nhiéu thi
c6é thé anh hudng nghiém trong
dén hoat dong cla t6 chic/ca
nhan dé. Vi vay, viéc giam sat,
quan tri mang giup t6i uu hoda
lubng di liéu, phat hién céac thiét
bi tin cady. Ngoai ra, né con giup
xac dinh khad nang va dac tinh
clia cac thiét bi mang nhu toc do,
ty 1é s dung.. Bén canh do, giam
sat, quan tri mang gilp t6i da hoa
hiéu suat mang va lam giam di
nhiing 16i tiém &n c6 thé xay ra.
Diéu nay gilp cho doanh nghiép
gidm chi phi ha tang, ting nang
suét lao dong va gilp luu lugng
dd liéu trao déi nhanh chéng va
tin cay, ti do lam tang chat lugng
ctia dich vu mang. Véi vai tro to
I6n nhu vay, viéc khéng ngung
nghién clu, cap nhat va mé rong
cac mo hinh, thanh phan giam
sat dich vu mang la vé cung can
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dung céc dich vu trong ca nudc.

thiét.

Bén canh dé, viéc quan ly tinh
trang hoat dong cla cac thiét bi
mang, server, quan ly bang théng
két néi, trang thai clia cac dich vu
trong hé théng... 1a mét khoi lugng
cong viéc khéng 16 va khé khan
vGi bat cli ngudi quan tri nao.
Néu khéng xay dung dugc mot
hé thong giam séat va canh béo thi
ngudi quan tri sé thu doéng trong
viéc phong ngua, stia chiia cac
16i clia hé théng mang, ti dé gay
ra nhiing tén that &nh hudng dén
moi hoat déng clia m6t co quan,
mot t8 chic, tham chi cla quéc
gia. Mot hé théng giam sat mang
khi da dudc trién khai sé dam
bao hé thng mang cla ho ludn
c6 tinh s&n sang va dam bao hiéu
suat hoat dong. N6 c6 thé cung
cép céac kha nang:

- Phat hién cac su co, két néi
that bai cia hé théng, dich vu hay
thiét bi mang 24/7, déng thai gui
ngay canh bao dén ngudi quan



tri.

- Xac nhan viéc tuan thd quy
dinh va chinh sach.

- Tiét kiém chi phi tiém luc
bang cach tim ngudn di liéu du
thua.

- Giai quyét hiéu qua viéc bi
|&y cap théng tin.

- Thay thé thiét bi qua tai truéc
khi n6 c6 thé anh hudng t6i mang
IuGi.

- X&c dinh lién két mang dién
rong yéu va that cé chai.

- Do do tré, hodc chuyén giao
dii liéu bi cham tré.

- Tim bat thudng trong mang
ndi bo co thé cho biét mot mai de
doa an ninh.

Thuc trang dp dung cdc hé thény
giam sat chiic nang dich vu mang
Hién nay, trén thé giGi da coé
rat nhiéu san phdm phan mém,
phan cling khac nhau dé giam
sat hé théng va quan tri mang
(NMS). Cac NMS nay chu yéu
dua vao giao thiic SNMP (Simple
Network Management Protocol)
dé quan ly trang thai hoat dong
clia cac thiét bi va phat hién su
c6 clha cac thiét bi c6 két noi
mang. Mac du cé rat nhiéu san
phdm da dugc s dung dé giam
sat, quan ly ha tang cong nghé
thong tin, bao gém cac san pham
ma ngudén md nhu Cacti, Nagios,
Iperf va cac san pham thuong
mai nhu Cisco NAC, AMPTRAC,
LANsense. Tuy nhién, cac san
ph&m nay thudng chi giam sat va
canh bao céac 16i vat ly nhu mat
két ndi dudng truyén, thiét bi vugt
quéa kha nang x{ ly, trang thai
clia cac thiét bi, chi chua phat
hién dugc cac 16i dich vu dugc
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Hinh 1: mé hinh hé théng quén tri mang dua trén SNMP

cung cép ti cac phan mém (ng
dung, trong khi hé théng van
hoat déng binh thudng ma khéng
cung cép day du cac chiic nang
dich vu clia cac Ung dung dugc

s dung trén ha tang mang (vi

du hé théng email chi cho phép
nhan email ma khéng cho phép
gui email, may chl cg sé di liéu
khoéng két noi dugc). Theo khao
sat s6 bd va danh gia cla céac
chuyén gia trong Ilinh vyc nay thi
cac san pham trén chua cung
cdp tinh nang giam sat cac dich
vu clia Ung dung.

Theo cac khdo sat trudc day,
da s6 ha tang c6ng nghé thong
tin clia cac cd quan, té chuc trong
nudc la rat phic tap véi nhiéu
chiling loai thiét bi clia cac hang
khac nhau. Cac phan mém trong
nudc clng nhu nudc ngoai chi
dap ung dugc mét chic nang nhu
giam sat cac thiét bi phan cling
hoac giam sat dich vu web. Hién
chua c6 san pham thuong mai
nao c6 cac tinh nang phu hgp vai
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cac yéu cau vé mat giam sat tap
trung trén mot san phdm, quan
tri va van hanh toan bé mét hé
théng céng nghé thong tin bao
gbm phén cling, nén tang va cac
ung dung chay trén do.

Theo théng ké cla cac chuyén
gia vé cong nghé thong tin, thuc
t€ trong qua trinh giam sat va van
hanh hé théng cho thay, nguyén
nhan cac su c6 thudng xuét phat
tu: 16i k&t ndi tU may ngudi dung
dén céc thiét bi mang, 16i thiét bi,
I6i phan mém va cac dich vy, 16i
gay ra do y muén chi quan cua
ngudi st dung, cac may tinh bi lay
nhiém, phat tan virus va sau dé
lam té liét mang. Trong dé, cac
sy ¢6 may tinh ngudi dung chl
yéu la cac sy cd lien quan dén
phan mém dich vu, c6 anh hudéng
rat I6n dén hoat dong chung cla
hé théng. Quy trinh xU ly cac su
cO hién tai la th( cong, doi hoi
rat nhiéu tuong tac gitia nguoi si
dung va quan tri vién. Vi vay, can
thiét phai c6 phan mém ty dong
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hoa qua trinh nay, giam sé su co
anh hudng dén hoat déng cua
ngudi st dung.

Nhu vay cé thé thay, thuc tién
da dat ra nhu cau cép thiét vé
cac giai phap giup viéc quan ly
ha tang céng nghé théng tin mot
cach hiéu qua, dam bdo dudgc
chat lugng dich vu cho ngudi
dung, gidm tai cho can bo giam
sat, van hanh hé théng cong
nghé théng tin. TU dé, xay dung
dudc hé théng giam sat cé day da
cac tinh nang phu hgp véi ha tang
céng nghé théng tin cho cac co
quan, té chtc.

Hé théng giam sat chiic néng dich vu
mang lan dau tién ap dung tai Wiét
Nam

Sau mét thGi gian nghién
cliu, cac chuyén gia cla Trung
tam Tin hoc (B KH&CN) da xay
dung thanh céng hé théng giam
sat chuic nang dich vu mang. bay
la hé théng lan dau tién dugdc
nghién clu va ap dung tai Viét
Nam. N6 cho phép: i) Quan ly
tat ca cac tai nguyén trong mang
nham duy tri va dam bao theo
doi tryc quan cac hoat dong clia
toan bo hé thdng mang, cho phép
quan tri mang chl déng phat hién
s6m céac su ¢ vé dudng truyén
va dich vy mang; ii) Giam sat
chll dong cac dich vu céng nghé
théng tin, bao gobm viéc giam sat
toan bd cac thiét bi mang, trang
thai hoat déng clia cac may tinh
ngudi st dung va may chd dich
vy, trang thai hoat déng va tinh
sén sang cla céac dich vu dang
dudc cung cép chinh nhu cac tng
dung web, (ing dung email; i) H6
trg can bd quan tri van hanh hé
théng trong viéc khac phuc céac
su ¢6 mot cach ty dong dua trén
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Hinh 2: hé théng giam sat chidc nang dijch vu mang

cac kich ban dugc dinh nghia
trudc; iv) Giam thiéu thsi gian
khac phuc su cd va gian doan
dich vy, gidam s6 lugng su ¢6 anh
hudng dén ngudi st dung.

Hé théng trén da chl dong
giam sat cac chuc nang dich vuy
dang dudc cung cép trén hé thong
mang 24/7 tai B6 KH&CN, khi
phat hién ra cac su cé sé théng
béo cho cac can bd quan tri. Can
bd quan tri khi nhan dugc thong
bao sé chi dong kiém tra, xac
dinh nguyén nhén va dua ra bién
phap khac phuc su ¢ trudc khi
sy ¢6 doé dugc ngudi dung phat
hién, nhadm giam thiéu cac su c6
¢6 &nh hudng dén ngudi st dung,
diéu nay giup ngudi quan tri xac
dinh dugc nguyén nhéan gay su
¢ nhanh hdn va chinh xac han,
giam thiéu dudc thoi gian khic
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phuc su cd. Ung dung nay sé
hién thi va quan ly toan bd cac
trang thai thiét bi, théng tin may
tinh clia ngudi s dung, thong tin
may chu, cac chiic nang cla cac
dich vy Ung dung trén mét man
hinh duy nhat. Day 1a hé théng
lan dau tién dudc nghién cliu va
ap dung tai Viét Nam.

Hién tai hé thong dang dudc
ap dung rat hiéu qua tai Bo
KH&CN. Vugt qua nhing cudc
kiém tra danh gia khét khe, hé
théng hoan toan cé thé ap dung
cho tat ca céac té chic cé s dung
dich vu mang. Tuy tling yéu cau
dac thu clia cac don vi, ca nhan..,
hé théng c6 thé dugc thiét ké linh
hoat theo yéu cau va cac thiét bi
hién tai cla ngudi st dung =
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Cong nghe méi - 8an pham msi
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ay la san phdm cla dé tai “Nghién ctu, thiét k& va ché tao bo sdy khong khi héi nhiét kiéu quay trong 16 hoi

dét than nha may nhiét dién” thudc Chuang trinh “Nghién clu Ging dung va phét trién co khi ty dong héa”, ma
s6 KC03/11-15.

Bo sdy khong khi 1a thiét bi trao d8i nhiét dugc bd
tri sau 16 hoi dé tan dung nhiét ctia khéi thai, dét néng
khong khi cdp cho qua trinh dét nhién liéu, nhdm nang
cao hiéu suét nhiét cla 16 hoi trong cac nha may nhiét
dién. Viéc thiét k&, ché tao thanh céng bd say khéng khi
hdi nhiét kiéu quay sé dap Gng nhu cau thay méi tron
bd san pham véi chat lugng cao cho cac nha may nhiét
dién coéng sudt I6n, ti€én tGi kha nang noi dia hoa, cung
cép cho cac dy an stia chiia, thay thé ho&c xay dung nha
may nhiét dién mai.

San pham c6 cdu tao gém 1 tAng dau lanh (48 modul);
2 module tang trung gian; 2 module tang dau néng, vdi
cac théng s6 ky thuat nhu sau: nang suét ti 12 dén 15 tén/h; nhiét dé vao cua tro xi dén 850°C; nhiét do ra cla tro xi
80°C; c6 thé 14p dat cho cac nha may nhiét dién cé cong suat dén 300 MW... Hién san phdm da dugc trién khai ting
dung tai Nha may nhiét dién Hai Phong, khang dinh chat lugng tuong dudng véi san pham clia cac nudc G20.

Chi tiét xin lién hé: ThS Phan Hidu Thang - Vién Nghién cudu co khi
S6 4 Pham Van Péng, Mai Dich, Cau Gidy, Ha Néi; Tel: 0983598490

Thiét bi chong tan cony mang ¢o chi dich APT

&n cong mang ngay cang gia tang, dac biét, cac cudc tdn cong co chi dich APT (Advanced persistent threat) dang

la méi de doa thudng truc déi véi cac co quan, t8 chiic. Firewall va b thiét bi chdng tdn cong cé chi dich APT la gidi
phép toan dién gilip co quan, t& chiic, doanh nghiép phat hién sé6m, canh bao va ngan chan nguy co bi tdn cong. B san
phadm bao gém: thiét bi Firewall thé hé méi BIF (Bkav IPS Firewall Next Generation), thiét bi phat hién va canh bao tan cong
BNI (Bkav Network Inspector) va thiét bi kiém soat chinh sach an ninh thong tin BTN (Bkav Total NAC).

B6 san phdm nay do cac chuyén gia Bkav nghién clu, xay
dung va phat trién trong suét 10 nam, tich hop toan bé cac di liéu
ghi nhan ti cac cudc tdn cong APT trong nuéc va quéc té. BNI |a

thiét bi phong vé vong ngoai, phat hién va canh bao tan céng. Bén L,,,,,,,,‘ | ;/

canh viéc giam sat tinh sdn sang clia céc dich vu quan trong trong w
hé thdng, BNI con c6 kha nang phat hién sém kiéu t&n cong ndm L]
viing, dic trung clia cac cudc tdn cong APT. TU d6 canh bao dé ["_T""TJ ] I |

quan tri hé théng cach ly, x( ly cac may tinh da bi xam nhéap, ngan - s — — —
chan hacker c6 thé can thiép sau vao hé théng. )ﬁ@ ﬂ% R oo

Thiét bi kiém soat chinh sach an ninh théng tin BTN chuén
héa chinh sach an ninh mang, chan tdn cong APT béng méa doc. Hién nay, cac giai phap NAC (Network admission control)
phé bién trén thi trudng c6 tinh nang ddm bao cac may tinh dudc cai day di phan mém diét virus. Tuy nhién, bién phap nay
khéng chong dugc loai virus dic chlng st dung trong tdn cong APT. BTN la mét giai phap NAC toan dién dudc tich hgp tinh
n&ng cao cdp chong cac loai virus dac chiing tan céng APT.

Bén canh bd thiét bi chéng tan céng c6 chl dich APT, Bkav cling ra mat thiét bi Firewall BIF. Day la mét trong nhiing
Firewall thé hé mai hiém hoi trén thé gidi hién nay, dudc trang bi day da tinh nang chéng tan cong ti chdi dich vu DDoS va
chéng tdn cong xam nhap web.

Chi tiét xin lién hé: Céng ty C6 phan Bkav
Tang 2, Tdéa nha HH1, Khu dé thi Yén Héa, phudng Yén Héa, quan Cau Gidy, Ha Noi; Tel: 04.37632552
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Cong nghé méi - San pham méi

Thiét bi truy nhap Wifi Access Point diing cho mang UNPT Wi

héng qua viéc thuc hién mét dé tai KH&CN cdp nha nuéc thudc

Chuang trinh thanh phan “Chuong trinh nghién cdu, dao tao va
xay dung ha tang ky thuat cong nghé cao” trong khudn khé “Chuong
trinh quéc gia phat trién cong nghé cao dén nam 2020”, Céng ty Cé
phan céng nghé céng nghiép buu chinh vién théng da nghién cutu va
ché tao thanh cong thiét bi truy nhap Wifi Access Point ding cho mang
VNPT Wifi.

Véi thiét bi truy nhap mdi nay, téc do va do én dinh cla két nSi Wifi
dugc cai thien dang ké, viéc quan Iy van hanh mang wifi trén nén tang
dién toan dam may giup dé dang quan sat, quan ly dugc sé lugng thiét
bi phat song, s6 lugng ngudi dung dang truy cép, tinh trang mang, tin
hiéu tai cac khu vuc, tU dé dé dang xac dinh nguyén nhan va dua ra
phuang an diéu chinh, stia chiia khi xay ra su ¢6.. Tinh bdo mét cla hé
théng cling dudc gia ting hon nhé hé trg bdo mat 2 I6p (qua tai khoan truy nhap va tai trung tam quéan ly), tranh su dét nhap
tlf xa va kiém soat dugc nhiing phién truy cap gia nham lifa ddo ngudi st dung. Thiét bi dugc phat trién trén nén tang dién
toan dam may gitp mé réng, thu hep quy mé phi séng nhanh choéng, dé dang.

Thiét bi dang dugc san xuét tai Nha may dién t(i s6 1 clia Cong ty C6 phan cong nghé cong nghiép buu chinh vién thong
trén day chuyén hién dai, v6i quy trinh s&n xu&t chat ché, ty 1& san xuat thanh cong clia san phdm Wifi Access Point dat
trén 95%.

Chi tiét xin lién hé: TS Pham Hiung Manh - Céng ty Cé phan céng nghé céng nghiép buu chinh vién théng
Khu céng nghiép céng nghé cao I, Khu céng nghé cao Hoéa Lac, huyén Thach That, Ha Ngi; Tel: 04.37480921
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ay la mot san phdm clia du an khoa hoc va cong nghé cdp nha nudc “Hoan thién thiét k&, cong nghé va ché tao hé
thdng tu dong héa cho cac nha tréng thong minh”, do ThS Nguyé&n Van Cudng - Cong ty TNHH MTV phat trién cong
nghé, dién td, tu déng hoa lam chd nhiém.

Hé thdng tu dong héa diéu khién cho cac nha tréng cay théng minh cé cdu hinh chuén (c6 thé thay ddi theo nhu cau thi
trudng) gém: 1 ti diéu khién trung tam, 1 ti diéu khién dong Iuc va cac thiét bi do ludng, 1 module nha tréng cay cé dién
tich ti 500 dén 2000 m2. Hé& thong c6 kha nang giam sat dudc cac
théng s6: nhiét do, do &m, téc do va huéng gi6, mua, cudng do
blc xa mat tr&i, do pH, do dién d&n cda dung dich tudi cay, déng
thai diéu khién dugc: bom tudi, phun &m, kéo rém, déng ma mai,
bat tat den, hoa tron chat dinh dudng theo dung ty 18. Hé théng
hoat déng theo ché dé tu déng, ban tu déng hodc bang tay theo
yéu cau; la su két hgp gilia cong nghé tu déng hoa va cong nghé
sinh hoc, phl hgp véi cac diéu kién dac thu vé cay tréng, khi hau
va con ngudi Viét Nam. Mat khac, st dung cdng nghé dién t kj
thuat so, truyén théng, cdng nghé théng tin hién dai, phan cting
st dung IC ché tao theo cong nghé hién dai, gitp hé théng co
kich thudc nhd gon, lam viéc én dinh, tiét kiém nang lugng, kha
nang chéng nhiéu cao...

Chi tiét xin lién hé: ThS Nguyén Van Cudng - Céng ty TNHH MTV phat trién céng nghé, dién i, tu déng hoa
156A Quan Thanh, Ba Dinh, Ha Néi; Tel: 0904155885
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