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150 27001 - Cong cu hii hiéu quan Iy an toan,
an ninh mang may tinh va luu tri dif liéu

Dang Huynh Kim
B6 KH&CN

An toan thdng tin (ATTT) la mét trong nhiing van dé nhdc nhdi 6
Viét Nam hién nay. Theo danh gia cla cac chuyén gia, thach thiic
dam bao ATTT trong cac cd quan chi yéu la do thiéu chinh sach,
quy trinh quan Iy va nhén thdc clia con ngudi. Co rat nhiéu giai
phap khac nhau trong viéc dam bao ATTT trong céc to chiic, trong
d6 1SO 27001 1a mét lva chon phu hgp nhdm quén Iy an toan, an
ninh mang may tinh va luu tri di liéu.

IS0 27001 va tinh hinh trién khai ap
dung trén theé gioi

Hién nay, c6 khoang 164 quéc gia
dang ap dung cac tiéu chuén do T4
chiic tiéu chudn héa quéc t& (I1SO)
quy dinh. C6 17.500 loai tiéu chuén
qudc té khac nhau, va cé t6i 1.100
tieu chudn mdi dudc thanh lap méi
nam. ISO/IEC 27000 |a b6 tiéu chudn
vé hé thong quan Iy ATTT. Trong do,
ISO/IEC 27001 14 chudn vé cac yéu
c&u d6i véi hé théng quan Iy ATTT, la
chuén dudc sl dung rong rai bsi cac
cd quan, té chiic dé dadm bao tinh bi
mat, toan ven va sén sang cla cac
théng tin nghiép vu cla cac 6 chic
dé.

Trong nam 2013, it nhat c6 22.293
chuing nhén ISO/IEC 27001 da dugc
cép tai 105 qudc gia va nén kinh té,
tang 14% so v6i nam 2012. Ba qudc
gia diing dau vé sé gidy chling nhan
dugc cap la Nhat Ban (7.084), An Bo
(1.931) va Vuong quéc Anh (1.923).
Cac linh vyc ap dung ISO 27001
chiém cac ty 1& khac nhau. Chéng
han nhu: vién thong dudc ap dung
nhiéu nhat véi 27% téng s6 gidy
chiing nhan cép ra, tai chinh ngan
hang chiém 20%, céng nghé thong
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tin (CNTT) chiém 15%...

An toan, an ninh théng tin trong cic
¢0 quan nha nudc ¢ iét Nam

Cd quan nha nudc (CQNN) la nai
luu trt va xU ly nhiéu théng tin quan
trong, anh hudng dén quyét sach
cla ca quéc gia. Vi vay, viéc ddm
bdo ATTT trong cac co quan nay la
yéu t6 quan trong hang dau. Méac du
da trién khai mot s6 giai phap mang
lai k&t qua budc dau nhung thyc té &
nhiéu noi van dang ngay cang boc 16
nhiéu nguy co mat ATTT.

Trong bdi cdnh CNTT dugc Ung
dung séu rdng trong toan b céc linh
vuc kinh t&, chinh tri, xa hdi nhu hién
nay thi van dé ATTT lai cang thu hat
su quan tam manh mé. Doi vdi cac
CQNN, viéc ddy manh (ng dung
CNTT theo Nghi dinh 64/2007/ND-
CP dang dudgc trién khai quyét liét
trén pham vi ca nuéc dé xay dung
chinh quyén dién td, cong dan dién
tl, cai cach thd tuc hanh chinh. Dam
bado ATTT la cong viéc gan lién vGi
nhiém vu thic ddy Gng dung CNTT.
Mot gidi phap quan trong dé dam bao
ATTT trong CQNN la xay dung, ap
dung tiéu chudn quédc té vé ATTT.
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Trong cac CQNN, hé théng trang
tin dién ti, cdng thong tin dién td
thuéc nhém mat an toan cao nhat,
hay bi tdn c6ng nhat. Theo Hiép hoi
ATTT Viét Nam (VNISA), da s8 bi
tdn cong theo kiéu tii chdi dich vu
(DD0S), c6 dén 78% website tén
mién “gov.vn” c6 thé bi tdn céng,
dién hinh 1a cac bao dién t 16n bi tan
cobng kéo dai hoi thang 7/2013. Dai
véi céng thong tin cla dia phuong
va doanh nghiép nha nudc, 16i phd
bién nhéat 1a 16 ma ngudn vdi ty 1&
tudng ung 1én t6i 76% va 71%. Trong
nam 2012, khoang 35% CQNN bi
tdn coéng theo hinh thic hacker gui
ma doc dé pha hly hé théng thong
tin, dii lieu. Theo bao céo téng hop
vé ATTT cla nhiéu hang bao mat
nudc ngoai nhu McAfee, Kaspersky,
CheckPoint, Viét Nam dang bi xé&p
vao nhom céac nudc thudc dién mat
ATTT cao trén thé gidi vé mdc do rui
ro déi véi c& ngudi st dung cling nhu
nha cung cép dich vu Internet. Nguy
co nay khong chi ton tai & cac doanh
nghiép, ma con hién hién rat ré trong
khoi cac CQNN.

banh gia chung clia cac chuyén
gia ATTT trong thoi gian gan day
thi cac hoat ddng tin tac lién tuc gia
tang, mic do nguy hiém va tinh tu
dong ngay cang cao, cac kiéu tan
cong ngay cang da dang. Xu hudéng
tan cong tap trung nhiéu vao cac
cd quan lién quan dén tai chinh,
ngan hang. Nhiing s6 liéu néu trén
cho thdy, viéc dam bao ATTT trong
CQNN chua cao, kha nang tu bao vé
tridc ma doc va cac cudc tan cong
thap.

Pé phong, chdng va khac phuc
sU c6 mat ATTT, cac co quan, t6
chtic, trudc tién phai xay dung mot
hé théng an ninh mang. Hé théng
nay thudng goém céac thanh phan nhu
Network Security (Firewall, IPA/IDS),
Endpoint Sercurity (Antivirus, Anti-
Spam, NAC), va xac thuc, dam béo
tinh toan ven cua di liéu (OTP, PKI,
ma hoa di liéu). Tuy nhién, xay dung



dudc hé théng an ninh mang khong
cé nghia da dadm bao dugc ATTT
ma can ap dung cac bién phap van
hanh duy tri hé théng nay. Viéc nay
bao gém xay dung ngudn nhan luc
dé van hanh, duy tri hé théng an ninh
mang thudng xuyén. Dac biét, phai
xay dung va thuc thi nghiém chinh
chinh sach bao mat thong tin. Trong
khoi cac CQNN, mac du da dugc dau
tu, trién khai nhiéu bién phap nhung
hiéu qua van chua
dugc nhu mong mudn,
chua theo kip yéu céau
cla thuc té.

Su can thiét va tinh
hinh ap dung tiéu
chuén quoéc té vé ATTT
tai Wiét Nam

Theo danh gia cla
Cuc Tin hoc thong ké
(Bo Tai chinh), thach
thiic ddm bao ATTT trong cac cd quan
lién quan dén cong nghé chi chiém
20%, phan chl yéu con lai chinh la
do thiéu chinh sach, quy trinh quan
ly va nhan thic clia con ngudi. Cho
du dugc dau tu thiét bj tot dén dau
di niia thi viéc 16 lot, mat thong tin la
hoan toan c6 thé xay ra néu nhu né
xuat phat tii chinh con ngudi trong té
chiic 8y hoac tlii chinh quy trinh trao
déi thong tin noi bo 16ng 180 gay ra.
Ngoai ra, chinh sach, quy trinh bao
mat thong tin con cho biét can bao
vé tai nguyén gi, mic do bao vé véi
tling loai tai nguyén, nhiing diém han
ché& can phai khic phuc, ngan ngua
vi pham phap ly va dinh hudng Iuya
chon céac gidi phap an ninh. Phan
tich trén cho thay tam quan trong cla
chinh sach, quy trinh quan ly bao mat
théng tin.

Cac co quan chuyén trach cua
Chinh phl (B Thong tin va Truyén
théng, Téng cuc Tiéu chuln Do
ludng chét lugng - B6 KH&CN) cling
dad c6 khuyén cao ap dung ISO
27001 rdng réi trong ca& nudc. Theo
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s lidu chinh thic cla T4 chic 1ISO
cobng bo nam 2013, Viét Nam c¢6 39
t6 chuc, doanh nghiép dugc danh gia
dat chudn ISO/IEC 27001. C6 thé
thay rang s6 don vi dat ching nhan
ISO 27001 tai Viét Nam kha it so véi
Nhat Ban (6.914 chiing nhan), Trung
Quac (1.710 chiling nhan), Thai Lan
(125 chung nhan), Malaysia (181
chiing nhéan) va Singapore (84 ching
nhan).

Mac du Igi ich ma 1ISO 27001 dem
lai |a rat I6n, nhung trong thuc t€ s
lugng cac don vi cé ké hoach trién
khai xay dung hé théng quan ly nay
lai rat han ché, dac biét trong khoi
CQNN. Theo thdng ké clia Trung tam
Ung ctiu kh&n c&p may tinh Viét Nam
va VNISA d6i véi khoang 500 doanh
nghiép va CQNN trong 2 nam 2010-
2011 thi c6 dén 55% don vi chua cé
ké hoach trién khai tiéu chudn nay,
22% chi dinh trién khai nhung khong
c6 y dinh danh gia lay ching chi.
Nguyén nhan Ia do chi phi trién khai
va dat dugc chiing chi ISO 27001 kha
cao; th( hai la han ché vé nhan thc,
trinh do ciling nhu su tuan thi céac
chinh sach bao mat thong tin; cac tai
liéu, huéng dan cla 1SO 27001 chi
yéu bang tiéng Anh, dugc xay dung
xudt phat ti nhu cau thuc té cla cac
hé thong thong tin tai cac nudc phat
trién, rat kho khan dé co thé phd bién
rong rai va trién khai thuc té. Vi vay,
can c6 nhiing hoat déng dé thich ting
bo tiéu chuan nay véi thuc tién cac
hé thdng thong tin tai Viét Nam noi
chung va tai cac hé thong thong tin
cla cac co quan quan ly nha nuéc

nai riéng.

Hién tai, trong khéi cac bo, nganh,
B6 KH&CN dang cé ha tang cong
nghé thong tin kha hién dai. Mac
du hé thong an ninh mang da dugc
trang bi cac thiét bi bdo méat gém:
tudng Ilra, thiét bi chéng xam nhap
IDS/IPS, phan mém diét virus, phan
mém choéng thu dién ti rac, mang
riéng &o VPN.. nhung van can hoan
thién thém cac chinh sach,
quy trinh ddm bao ATTT.
Bo cling chua c6 quy ché
vé ATTT, vi thé su cén thiét
phai c6 mot hé théng quan
ly ATTT tuan theo chuén
qudc té la diéu tat yéu. Viéc
lga chon ISO 27001 13 rat
phu hgp véi tinh hinh thuc
t€ tai B KH&CN hién nay,
bdi day 1a hé théng quy trinh
toan dién khong nhiing dam
bado vé ky thuat, quy trinh
hoat dong cla toan hé thdng thong
tin ma con tich hgp ca quy trinh cac
nguyén tac cla con ngudi hoat dong
trong méi co quan, 6 chiic. Pay cling
la bo tiéu chudn phd bién hién nay
huéng dan xay dung va ap dung hé
théng quan ly ATTT.

Vi viéc thuc hién dé tai “Nghién
cliu ap dung ISO 27001 dé quan ly
an toan, an ninh mang may tinh va
quéan ly hé théng luu tri di ligu”, Bo
KH&CN da nang tam Ién mét budc
trong viéc quan Iy an toan, an ninh
mang may tinh va luu trd du liéu,
cu thé: i) Pa xay dung dudc Sé tay
b&do mat dudi dang sach in va ban
mém; ii) Xay dung dugc Quy trinh
quan ly an toan, an ninh mang may
tinh; xay dung dugc Quy trinh quan
ly hé thdng luu tri di liéu.. VGi két
qua trén, B6 KH&CN da ghi tén thém
vao danh sach nhiing don vi 4p dung
thanh coéng hé théng ISO 27001
nham quan Iy an toan, an ninh mang
may tinh va luu tri di liéu phuc vu
cong tac quan ly clia B &
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